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APRESENTAGAO

Na busca por uma administragéo publica que prima melhorar a gestéo dos
recursos e pela qualidade na prestagdo de servigos aos cidaddos, o
planejamento é uma obrigacgéo legal, de acordo com a Constituigéio Federal
de 1988, Art. 174: Como agente normativo e regulador da atividade
econdémica, o Estado exercer@, na forma da lei, as fungdes de fiscalizagéo,
incentivo e planejamento, sendo este determinante para o setor publico e
indicativo para o setor privado.

Conforme o Guia de PDTIC do SISP, para alcangar esse resultado , o Plano
Diretor de Tecnologia da Informagdo e Comunicagéo é uma ferramenta de
apoio @ tomada de decisdes para o gestor, habilitando-o a agir de forma
proativa, contra as ameacas e a favor das oportunidades. O PDTIC representa
um instrumento de gestéo para a execugdo das agdes e projetos de Tl da
organizagdo, possibilitando justificar os recursos aplicados em TI, minimizar o
desperdicio, garantir o controle, aplicar recursos naquilo que é considerado
mais relevante, sendo fundamental para a gestdo dos recursos de TI,
melhorando assim as praticas de governancga de TI, eficiéncia na gestdo dos
recursos e metas a serem alcangadas para melhor planejamento dos
recursos destinados a Tl, e por fim, melhorando a qualidade do gasto publico
e o servigo prestado ao cidadéo e a sociedade como um todo.
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1. INTRODUGAO

Diante da necessidade de criar instrumentos de planejamento no Gmbito da
Tecnologia da Informagdo do Municipio de Séo José do Rio Pardo e manter
esta instituigdo em conformidade com a instrugdo normativa N° 4, de 11 de
setembro de 2014 do Ministério do Planejamento, o PDTIC 2024-2027 tem
como finalidade identificar as necessidades e sistematizar o planejamento
das acoes de TI.

A Tecnologia da Informagdo — Tl assumiu nos (ltimos anos um papel
imprescindivel no contexto das Organizagdes Publicas Brasileiras, tendo
como foco principal a efetiva utilizagdo da informagdo como suporte as
praticas organizacionais. Além disso, a Tl tem transversalidade sobre vérios
eixos da organizagéo, tangenciando suas éreas negociais. E a Tl que apoia as
organizagées a atenderem as exigéncias por agilidade, flexibilidade,
efetividade e inovacdo. Nesse contexto, na busca por uma Administragéo
Pablica que prime pela melhor gestéo dos recursos e maior qualidade na
prestacdo de servigos aos cidaddos, torna-se essencial a realizagdo de um
bom planejamento de Tl que viabilize e potencialize a melhoria continua da
performance organizacional. Para alcangar esse resultado, é necessdrio que
haja um alinhamento entre as estratégias e agdées da Tl e as estratégias
organizacionais.

O Plano Diretor de Tecnologia da informagéo e Comunicacgéo (PDTIC) tem
como meta nortear o trabalho da Equipe de Elaboragdo do PDTIC,
aumentando a eficiéncia da supervisGo com uso de inteligéncia e novas
tecnologias e ampliando a capacidade de estruturagédo e andlise de dados
para cumprimento dos mandatos legais, sendo elaborado nas seguintes
subsecoes: Preparacgdo, Diagnostico e Planejamento.
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2. TERMOS E ABREVIAGOES

Sigla/Termo Significado

COBIT Control Objectives for information and related technology (Objetivos
de Controle para Informagéo e Tecnologia Relacionada.)

EqPDTIC Equipe de elaboragédo do PDTIC
GED Gestor eletronico de documento
GUT Gravidade, Urgéncia e Tendéncia
ISO International Organization for Standardization ( Organizagéo

Internacional para Normalizagéo)

ITIL Information Technology Infrastructure Library ( Biblioteca de
infraestrutura de tecnologia da informagéo)

LOA Lei Orcamentaria Anual
LDO Lei de Diretrizes Orgamentdria
LGPD A Lei Geral de Protegdo de Dados Pessoais, Lei n° 13.709/2018
MPOG Ministério do Planejamento, Desenvolvimento e Gestdo.
NBR Norma da Associagéio Brasileira de Normas Técnicas (ABNT)
PDTI Plano Diretor de Tecnhologia da Informagéo
PPA Plano Plurianual
RACI Responsible, Accountable, Consulted e Informed.( Responsavel,

Autoridade, Consultado, Informado)

SISP Sistema de Administragéo dos Recursos de Techologia da Informagéo
SIAFIC Sistema de Gestdo Financeira
SWOT Strengths, Weaknesses, Opportunities, Threats (Forgqs, Fraquezas,

Oportunidades, Ameacas.)

Tl Tecnhologia da Informagéo

TiIC Tecnologia da Informagédo e Comunicagéo

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
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Tabela 01: Termos e abreviagoes

3. METODOLOGIA DE ELABORAGAO DO PDTIC

Para a elaboragéo do Plano Diretor de Tecnologia da Informagéo e
Comunicacéo (PDTIC) a metodologia aplicada baseia-se no modelo de
referéncia do Sistema de Administragdo dos Recursos de Tecnhologia da
Informagéo (SISP) proposto pela Secretaria de Logistica e Tecnologia da
Informacéo, do Ministério do Planejamento (SLTI/MPOG).

Para o desenvolvimento deste PDTIC foram mantidas algumas praticas
previstas do modelo do SISP e outras foram adaptadas para se adequar a
realidade da Prefeitura Municipal de SGo José do Rio Pardo com o objetivo de
estabelecer melhores resultados para os servigcos prestados a populagéo do
municipio.

Os macroprocessos da elaboragéo do PDTIC foram elaborados a partir do
modelo do Guia do SISP conforme figura abaixo:

ELABORACAO PDTIC:

O— — -O

Preparacao Diagndstico Planejamento
[situagao atual] [situacdo desejadal

Elaboracao

Figura O1: Fases do Processo de elaboragéo do PDTIC
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4. DOCUMENTOS DE REFERENCIA

e Guiade PDTIdo SISP, 2016 (Versdo 2.0):

Nups://www.gov.nor/governodadigita

gquia_de_pdtic_do_sisp_ v2-0.pdf

e Constituigéo da Republica Federativa do Brasil de 1988:

htto:// anal or/ccivil 03/Constituicao/Constituicaol

e Didrio Oficial da Unido, out 1988. SLTI/MPOG.
e Estratégia Geral de Tl - Primeira verséo. 2008. SLTI/MPOG.
e Instrucéio Normativa n. 4, de 19 de maio de 2008. SISP/MPOG.

e Gestdo de riscos — Técnicas para o processo de avaliagéo de riscos, ISO/IEC
2009 - ABNT 2012
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5. PREPARAGAO

O projeto de elaboragdo do PDTIC se iniciou com a definigéio da abrangéncia,
periodo de vigéncia e nomeagdo da EgQPDTIC que foram formalizados pela
Portaria N°18.554 de 26 de Setembro de 2023. Em seguida foram definidos o
Cronograma, Metodologia, Plano de Trabalho, documentos de referéncia,
principios e diretrizes, tendo como referéncia os processos da fase de
elaboragdo do Guia de elaboragéo do PDTIC do SISP.

SUBPROCESSO DE PREPARAGAO:

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
Praca dos Trés Poderes - Centro. Sdo José do Rio Pardo- SP - Fone: (19) 3682-7800
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PT-PDTIC
[aprovado]

]

[
1.1 Definir
O—b abrangénclae ——= 15[]?:3_?:? ————— I.Sl#gmacro _.O
periodo do POTIC
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Q
]
L]
e
n
j=
Q
| =
o
Y
1.3 Descrever a 1.4 Consolidar 1.5 Identificar 1.6 ldentiflcar 1.7Elab
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alaboracio refaréncla arganizagao diretrizes
: : : :
U i i l i
[ ! ! e, !
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o | | ! { !
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o
[N
Lista dos Lista das Lista dos Inventario de
documentos estratégiasda  principiose  Necessidades PT-POTIC
de referéncia organizagao diretrizes [parcial]

Figura 02: Fases do Processo de preparagéo do PDTIC

6. OBJETIVO DO PDTIC

O Plano Diretor de Tecnologia da Informag&o e Comunicagéo da Prefeitura de
Sdo José do Rio Pardo tem como objetivo sistematizar o planejamento da gestdo
de TIC, conforme decis@o da portaria n° 18.554 de Setembro de 2023 para
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identificar a melhor forma de empregar seus recursos, buscando a melhoria na
qualidade dos servigos prestados aos municipes.

Considerando que estamos na era da atualizagéo e informagéo, e que o uso da
tecnologia da informacgéo e a administragdo dos recursos de informatica podem
e devem melhorar o atendimento da populagdo e o desenvolvimento
sustentdvel deste municipio.

6.1. PERIODO DE REVISOES

O Plano Diretor de Tecnologia da Informagéo deverd ter reviséo no minimo a
cada dois anos . Essa revisd@o visa atender qualquer necessidade e eventuais
mudangas, corre¢cées ou melhorias deste instrumento estratégico de TIC. O
processo de revisdo ser@ conduzido pela Comisséo de PDTIC da Prefeitura de
Sdo José do Rio Pardo e se necessdrio poderda ocorrer a contratagéo de Equipe
de PDTIC, devendo ser submetido @ comisséo do PDTIC para aprovagdo.

6.2. ABRANGENCIA

O Plano Diretor de Tecnhologia da Informagéo e Comunicagdo elaborado
possuirG@ como validade o periodo entre a data de publicagéo do PDTIC de
Janeiro de 2024 até dezembro de 2027 e terG como abrangéncia os 6rgdos de
assisténcia direta e imediata a Prefeitura Municipal de Séo José do Rio Pardo e
as unidades de atendimento remotas, como por exemplo Postos de salde,
escolas, etc, tanto em termos de Sistemas de Informagdes e de gestdo como
Infraestrutura  tecnolégica (rede de computadores, comunicagéo,
equipamentos, softwares, etc). e ao final do periodo de validade o PDTIC deverd
passar por uma reviséo/avaliagéo.
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6.3. ESTRUTURA ORGANIZACIONAL

A Estrutura organizacional da Prefeitura Municipal de Séo José do Rio Pardo de
acordo com a lei N° 6.116 de 2022, passa a ser composta pelos seguintes 6rgdos
subordinados ao Chefe do Poder Executivo Municipal:

I. Gabinete do Prefeito;
Il. Secretaria Municipal de Gestédo Publica;
lll. Secretaria Municipal de Seguranga Pablica e Transito;
IV. Secretaria Municipal de Esporte e Lazer
V. Secretaria Municipal de Turismo e Cultura
VI. Secretaria de Obras e Servigos;
VIl. Secretaria Municipal de Agricultura, Meio Ambiente e
Zeladoria;
VIIl. Secretaria Municipal de Assisténcia e Incluséo Social;
IX. Secretaria Municipal de Educacéao;
X. Secretaria Municipal da Sadde;

6.3.1. ORGANOGRAMA DA GESTAO MUNICIPAL
Foi elaborada uma tabela com todas as secretarias atuais no municipio de Sdo José

do Rio Pardo.
Link para acessar o documento:

B organograma-PMSJRP- Lei 6.116 _2022.pdf

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
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6.3.2. ORGANOGRAMADATI

O organograma abaixo mostra a equipe da @rea de Tl composta por sete
colaboradores da Prefeitura Municipal de Séo José do Rio Pardo que atende a todas
as secretarias.

Secretaria Municipal
de Gestio

Y

Setor de Tecnologia e
Informagdo

Coordenador de T.1.

l ,,

Tecnico 1

Tecnico 2 Tecnico 3 Tecnico 4 Tecnico 5

Figura 03: Organograma da TI
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6.3.3. ATRIBUIGOES DO TI

As atribuicdes do T.. sdo com base na Lei Ordindria 6.116/2022 de 30 de
Dezembro de 2022 da Prefeitura Municipal de Séo José do Rio Pardo.

Art. 51- Compete ao Setor de Tecnologia da Informagéo:

I - coordenar o planejamento, especificagdo técnica, acompanhamento dos processos licitatorios e fiscalizagéo de
contratos de aquisi¢ées de bens de Tl e servigos de suporte aos usudrios;

Il - coordenar a elaboragéo de manuais, procedimentos e rotinas para preservar o funcionamento da estrutura de
informatica da Prefeitura Municipal de Séo José do Rio Pardo;organizar e prover manutengédo ao parque tecnolégico
da Prefeitura;

Il - monitorar a qualidade do atendimento de suporte;desenvolver o Plano Diretor de Tecnologia da Informagéo -
PDTIC que estabelega diretrizes e metas para os érgdos da administragéo;

IV -prestar atendimento de suporte d microinformética para todos os setores da Prefeitura Municipal;

V - acompanhar o atendimento da assisténcia técnica de equipamentos em garantia;

VI - coordenar as atividades executadas por empresas prestadoras de servigos de microinformatica dentro de seu
escopo de atuacdo;

VIl - acompanhar e acionar a garantia dos equipamentos de informatica quando necessario;

VIl - elaborar laudo técnico para procedimento de baixa de equipamentos e outros pareceres técnicos dentro de
seu escopo de atuacéo;

IX - coordenar o inventdrio de equipamentos e insumos, a temporalidade, a obsolescéncia e propor a renovagéo
tecnolégica dos equipamentos e sistemas de Tl do Municipio;

X - coordenar a gestdo das licengas e auditoria para verificagéo de utilizagéo de softwares néo autorizados;

XI - manter e atualizar pastas compartilhadas e outras aplicagdes de colaboragéo;

Xl - zelar pela seguranga da informagdo, tendo em vista o cumprimento da Legislagéo referente a protegéo de
dados;

XIIl - desenvolver outras atribui¢cdes correlatas, conforme determinagéo superior.

Tabela 02: Atribuigées do TI
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6.4. DESENVOLVIMENTO DAS ESTRATEGIAS DA ORGANIZAGAO

As estratégias da organizagdo alinhadas a area de Tl do PDTIC 2024 - 2027
foram desenvolvidas com base nas entrevistas e diagnésticos realizados com
a equipe da Prefeitura nomeada para o projeto de PDTIC, caracterizando a
importancia do uso da tecnologia para desenvolver os objetivos estratégicos
da instituicdo.

6.5. PRINCIPIOS E DIRETRIZES

A tecnologia da informacéo (TI) passou a ser uma ferramenta de carater vital
e sem ela, ndo hd mais possibilidades das organizagées atingirem suas
finalidades sem o uso de computadores, servicos de telecomunicagdes,
softwares e outras facilidades de troca de informagées, armazenamento,
digitalizagéo e transmisséo de dados, imagens e videos.

Passou a ser entéo, uma grande aliada na busca da eficiéncia organizacional
e ser um norteador das agdes, importantissimo para o cumprimento dos fins
institucionais das entidades de direito publico, conforme entendimento ja
manifestado pelo Tribunal de Contas da Unido.

Para tanto, faz-se necessdrio fortalecer o planejamento de TI, visando
principalmente o direcionamento a ser adotado pela drea gestora, tendo em
vista as inovagdées mais relevantes para o atingimento dos objetivos e
alinhamento com o Plano Estratégico da Prefeitura.

O Plano Diretor de Tecnologia da Informagéo e Comunicagéo (PDTIC) é um
instrumento de diagnéstico, planejamento e gestdo de recursos e processos,
que permite nortear e alinhar as atividades de Tl e o negécio da organizagéo,
definindo estratégias e o plano de agéo para implanta-las.

E nesse contexto que se insere este plano PDTIC, a ser adotado pela Prefeitura
Municipal de Séo José do Rio Pardo, como meio formal de transparéncia e
execugdio dos recursos de TI, que serd desenvolvido e implantado apés
andlise das necessidades das diversas secretarias municipais da Prefeitura

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
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que sdo os ‘clientes’ internos diretos e, consequentemente, beneficiando os
cidaddos de forma indireta, pois utilizam os servigos destas secretarias.

A elaboragdo deste plano de Tl sustenta-se, entre outros, aos seguintes
principios e diretrizes:

e Alinhamento com as estratégias de negécio da Prefeitura;
¢ Integracdo entre as dreas de negoécio e de TI;

e Acompanhamento da execugdo orgamentdria da gestdo;
e Alocagdo de recursos, investimentos e resultados obtidos, através de relatérios
gerenciais de indicadores de desempenho;

e Monitoramento do uso, avaliagdo, racionalizagéio de recursos e melhoria
continua de processos de trabalho;

e Transparéncia e alocacdo de recursos de Tl focada na prospeccdo de solugdes
adequadas as necessidades das areas de negécio da Prefeitura;

e Aprovagdo de prioridade dos projetos e servigos, através da Comissédo de T,
para matérias inerentes a Tl que requeiram apreciagdo, manifestagéo ou
aprovagdo desta Comissdo, tais como: mudangas de prioridades de projetos,
investimentos, aquisi¢ées fora do planejado, novas tecnologias, etc.

Assim, um Plano Diretor de Tecnologia da Informagéo e Comunicagéo (PDTIC)
representa um instrumento indispensdavel para a gestéo dos recursos de TI.

6.5.1. MISSAO

Ser uma instituicdo eficaz, baseada na exceléncia e na transparéncia na gestéo plblica, ampliando resultados em
todos os Gmbitos, gerindo os recursos plblicos em primeiro lugar, atendendo ao cidaddo, promovendo a
cidadania, o desenvolvimento sustentavel, social e econémico.
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6.5.2. VISAO

Ser referéncia em gestéo publica, de forma que o municipio esteja entre os melhores indices de Desenvolvimento
Humano (IDH) do Brasil, que levem a qualidade de vida do cidadéo por meio da melhoria continua dos servigos
plblicos e sempre primando pela sustentabilidade com desenvolvimento social e econémico.

6.5.3. OBJETIVOS ESTRATEGICOS DE Ti

As necessidades a serem levantadas no Plano Diretor de Tecnologia da

~

Informagdo envolvem ndo sé as relacionadas a melhoria dos servigos
prestados pela TIC ou a infraestrutura tecnolégica, mas também, e
principalmente, das que contribuirdo para o atingimento dos objetivos
estratégicos definidos. Busca-se, com isso, identificar e priorizar as
demandas que gerardo maior valor para o cidaddo, através da organizagdo,
no atendimento a sua missdo institucional e realizagdo de suas politicas

publicas.

Objetivos Estratégicos

Buscar a automacdo de processos, a redugdio de custos operacionais e o aumento da eficiéncia
no uso dos recursos de TI.

Garantir a transparéncia nas agdes governamentais por meio da divulgagéo de informacgdes e
processos, permitindo uma maior prestagdo de contas & sociedade.

Promover a integragéo de sistemas de informacgéo para facilitar o compartilhamento de dados
entre 6rgdos e entidades, evitando redunddncias e melhorando a tomada de decisdes.

Garantir a seguranca dos dados e sistemas de informagéo, protegendo a informagdo sensivel
contra acessos ndo autorizados e ameacas cibernéticas.

Utilizar a tecnologia da informacgéo para melhorar a qualidade e a disponibilidade dos servigos
publicos oferecidos a sociedade.

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
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Buscar a adogdo de techologias emergentes para promover a inovagéo nos processos
governamentais e melhorar a entrega de servigos.

Investir na capacitagdo e desenvolvimento de profissionais de Tl para garantir o alinhamento
das competéncias com as demandas tecnolégicas.

Promover a adogdo de padrdes e boas praticas de governancga de Tl para garantir a
consisténcia e a qualidade nos processos.

Desenvolver planos e medidas para garantir a continuidade dos servigos de Tl mesmo em
situagdes de emergéncia ou desastres.

Garantir que as iniciativas de Tl estejam alinhadas aos objetivos estratégicos gerais da
organizagdo.

Tabela 03: Objetivos Estratégicos de Ti
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7. DIAGNOSTICO

Com a fase de preparag¢do encerrada, inicia-se a fase do diagnéstico, na qual
foram organizadas as principais atividades do projeto de elaboragéo do
PDTIC. O diagnéstico visa conhecer a situagdo atual da TI de modo a
identificar problemas, necessidades e demandas a serem atendidas na
implementagéo do PDTIC.

Para iniciar a fase de diagnéstico, e necessdrio a andlise do planejamento
anterior caso haja para avaliar a situagéo atual da Tl e agdes anteriormente
planejadas como, andlise estratégica, e levantamento de necessidades,
principalmente ao que ndo foi possivel implementar e o que devera ser
incluido neste PDTIC, se ha necessidade de realinhar-las aos objetivos do
6rgdoedaTl.

O diagnéstico & consolidado no inventario de necessidades, onde serd
gradualmente incrementado com necessidades da informagéo, servigos,
infraestrutura, necessidade de contratacgéo e pessoal de TI.

Os processos que compdem a fase subprocesso de Diagnostico séo:
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Figura 04: Subprocesso de Diagnéstico do PDTIC
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7.1. ANALISE SWOT

Como ferramenta para essa andlise foi utilizado a matriz Swot que tem como
objetivo analisar os ambientes internos e externos da instituigéo para que seja
possivel identificar no ambiente interno as Forgas e Fraquezas, onde pode ser
listado em forgas as vantagens que deva manter ou ser aperfeigoada e em
fraquezas as desvantagens que devem ser aprimoradas.

No ambiente externo, listamos as oportunidades com aspectos positivos da
instituigdo, com potencial de alcangar vantagens futuras. Nas ameagas os
aspectos negativos do ambiente que possam comprometé-la.

+—

STRENGTHS / FORCAS

Vantagens internas que a
instituicdo deva mantar
ou aperfeicoar.

WEAKNESS / FRAQUEZAS

Desvantagens internas que a
instituicdo deve aprimorar.

S

=

OPPORTUNITIES /
OPORTUNIDADES

O

THREATS / AMEACAS

Aspectos negativos do ambiente
Aspectos positivos do ambiente que envolva a instituicdo com

que envolve a instituicdo com potencial para comprometer o

potencial de alcangar seu progresso.
vantagens futuras.

Figura 05: Aspectos de avaliag¢éo pela Analise SWOT
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7.2. MATRIZSWOT
A andlise através da Matriz Swot para a Prefeitura Municipal de SGo José do
Rio Pardo, deve levar em conta ndo somente as tendéncias que afetam a
organizagdo, mas também a probabilidade destas tendéncias se tornarem

eventos reais.

Os resultados da andlise da matriz swot foram:

Ambiente Interno

Forgas Fraquezas

L . Falta definir a estratégia de Contratagdo ou Desenvolvimento de
Apoio a Tl por parte da gestdo atual; . . .
sistemas informatizados;

Migracgdes dos sistemas ERP j& sendo "
. Falta de Politicas;
implantados

Comprometimento da equipe de TI; Nd&o tem computadores suficientes para todos os colaboradores

Néo tem um modelo de governancga;

Néo tem relatério de ativos;

Parque da Microsoft precisa de atualizagéo ( Opgéo Linux ZORIN );

Falta de contratagdo para Interligar outras internets e ter
redundéancia para
todas as secretarias e contragéio de um novo link se houver
necessidade.

Néo tem plano de contingéncia de TI;

Falta de normas e procedimentos de Tl (RACI); ( 5 Pessoas)

Ndo possuem ferramentas para andlise de administragéo e
gerenciamento da rede de computadores, performance e
problemas;

Sobrecarga de trabalho dos servidores de TI;

Falta definir um time DevSecOps;

Insuficiéncia de treinamentos oferecidos aos servidores de TI;

Demanda de desenvolvimento das secretarias com pouco ou
nenhum planejamento antecipado;

Falta de padronizagédo na abertura de chamados para a Ti
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Falta de treinamento e de Suporte para o novo sistema ( Apoio
direto ao usudrio do sistema);

Servidor de e-mail precisa de uma migragéo;

Falta de protegéo nos cabeamentos;

Falta de redundéncia de servidores

Falta de um WRT, RTO e RPO;

Falta de um plano de continuidade de negécio;

Tabela 04: Matriz de SWOT Ambiente Interno
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Ambiente Externo

Oportunidades Ameacas

Indicar linhas de crédito e financiamento para subsidiar o
desenvolvimento e implantagéo dos projetos previstos no Falta de documentacgéo da rede;
PDTI;

Falta de controle da rede;

Possiveis ataques cibernéticos, ndo atendimento a
ameacas verdadeiras;

Ndo tem time de seguranga da informagao;

Inexisténcia de um plano de resposta a incidentes de

segurancga;

Tabela 05: Matrizde SWOT Ambiente Externo
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7.3. CRITERIOS DE PRIORIZAGAO

Para a priorizagéo das necessidades utilizou-se a Matriz de Priorizagéo (GUT).
A Matriz GUT € uma ferramenta de auxilio na priorizagdo de resolugdo de
problemas. Serve para classificar cada problema pertinente pela ética da
gravidade do problema, da urgéncia de resolugéo dele e pela tendéncia de
piorar com rapidez ou de forma lenta.

cravidade (G): impacto do problema sobre coisas, pessoas, resultados,
processos ou organizagdes e efeitos que surgirdo a longo prazo se o problema
ndo for resolvido.

Urgéncia (U): relagéio com o tempo disponivel ou necessdrio para resolver o
problema.

Tendéncia (T): potencial de crescimento do problema, avaliagéo da
tendéncia de crescimento, redugéo ou desaparecimento do problema.

Cada um dos para@metros mencionados acima e pontuado de 1 a 5 conforme
tabelas abaixo:

Formula de GUT: Importéncia =GxUxT

Pontos Gravidade (G) Urgéncia (U) Tendéncia (T)
5 Os prejuizos ou Precisa de agéio Se nada for feito, o
dificuldades séo imediata agravamento serd imediato
extremamente graves
4 Muito graves O mais rapido Vai piorar a curto prazo
possivel

3 Graves E urgente Vai piorar a médio prazo

2 Pouco graves Pouco urgente Vai piorar a longo prazo

1 Sem gravidade Pode esperar Nd&o vai piorar ou pode até

melhorar
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Tabela 06: Método GUT
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4

7.4. INVENTARIO DE NECESSIDADES

O inventdrio das necessidades de TI, traga um panorama do que precisa ser
feito para atender as demandas reprimidas e futuras identificadas.
Aplicamos a estas a matriz de priorizagéo visando classificar as que sdo mais
urgentes ou que causam maior impacto no negécio da instituigdo.

O levantamento das necessidades de informagdo e de servigos de TI foi
realizado através de reunides internas e também através de questiondrios
online enviados as areas-chave demandantes.

Estdo divididos em cinco categorias principais que contemplam as principais
atividades relacionadas ou demandas ao TI.

Necessidades de Informacéo;

Necessidades de Servigcos de TI;

Necessidades de Infraestrutura de TI;

Necessidades de Contratagdo de Ti;

Necessidades de Pessoal de TI.
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7.4.1. NECESSIDADES DE INFORMAGAO
As necessidades de informagéo envolvem o desenvolvimento, implantagdo,
manutengdo ou aprimoramento de sistemas de informacgéo e seus bancos de
dados.

Necessidades (problemas [

. Gravidade | Urgéncia
oportunidades)

Necessidades de
Informacgéio (Envolvem o
desenvolvimento;

implantag¢do; manutengéo 45
ou aprimoramento de RACI para Departamento de

sistemas de informagd@oe |Tecnologia, para efetivos e

seus bancos de dados) comissionados 3 3 5
Necessidades de Relatério anual de Informe os recursos

Informagéio ( Envolvem o disponibilizados para a

desenvolvimento; operacionalizagdo das atividades da
implantagdo; manutengdo |Técnologia da Informagdo, como 125
ou aprimoramento de Recursos Tecnoloégicos, Estrutura Fisica,

sistemas de informagéioe |Recursos Orgamentdrios, Recursos
seus bancos de dados) Materiais, Recursos humanos e Outros. 5 B 5

Necessidades de
Informagéio ( Envolvem o
desenvolvimento;
implantag¢do; manutengédo 125
ou aprimoramento de
sistemas de informagdoe |Sustentagdo do PDTI, através de
seus bancos de dados) gerenciamento dos projetos 5 5 5

Necessidades de
Informagéio ( Envolvem o
desenvolvimento;
implantagdo; manutengdo |Definigdo e implementagdo de uma 60
ou aprimoramento de Politica de Seguranga Cibernética, bem
sistemas de informag@oe |[como a capacitagdo aos funciondrios
seus bancos de dados) publicos 3 4 5
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Necessidades de
Informacgéio (Envolvem o
desenvolvimento;
implantag¢do; manutengdo |Manutengéo dos termos de uso de 125
ou aprimoramento de equipamentos, softwares e outros, suas
sistemas de informagéioe |assinaturas e conscientizagdo dos
seus bancos de dados) Servidores 5 5 5

Necessidades de
Informagéio ( Envolvem o
desenvolvimento;
implantagédo; manutencéo 125
ou aprimoramento de
sistemas de informagéioe [Manutengdo e melhoria dos Sistemas
seus bancos de dados) Integrados 5 5 5

Necessidades de
Informagéio (Envolvem o
desenvolvimento;
implantagdo; manutengédo 125
ou aprimoramento de
sistemas de informagdoe |Definir Misséo e Visdo do Departamento
seus bancos de dados) de Tl alinhados ao do municipio 5 5 5

Necessidades de
Informagéo ( Envolvem o
desenvolvimento;
implantag¢do; manutengdo 125
ou aprimoramento de Criar um Comité Gestor de Tl para
sistemas de informagdo e |apoiar na execugdio dos projetos
seus bancos de dados) alinhados as estratégias do municipio B 5 5

Necessidades de
Informacgéio (Envolvem o
desenvolvimento;
implantag¢do; manutengéo 125
ou aprimoramento de
sistemas de informagé@oe |Criar um Catdlogo de Servigos de Tl e
seus bancos de dados) tornd-lo publico: 5 5 5
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Necessidades de
Informagéio ( Envolvem o
desenvolvimento;
implantag¢do; manutengdo 45
ou aprimoramento de Identificar os servigos prestados pela Tl,
sistemas de informagéoe |desenvolver os ANS (acordo de nivel de
seus bancos de dados) servico) e tornd-los publico: 3 3 5

Necessidades de
Informacgéio ( Envolvem o
desenvolvimento;
implantag¢do; manutengéo 45
ou aprimoramento de
sistemas de informagéioe |Criar um Documento padréo de
seus bancos de dados) equipamentos para o0 municipio 3 3 5

Necessidades de
Informagéio (Envolvem o
desenvolvimento;
implantagdo; manutengdo 100
ou aprimoramento de
sistemas de informagéioe |Desenvolver um processo para o
seus bancos de dados) Service Desk: 5 5 4

Necessidades de
Informagéio ( Envolvem o
desenvolvimento;
implantagdo; manutengéo 125
ou aprimoramento de
sistemas de informagd@oe |[Desenvolver uma politica de aquisigéo
seus bancos de dados) e substituigdo de equipamentos: 5 5 5

Necessidades de
Informagéio ( Envolvem o
desenvolvimento;
implantag¢do; manutengéo 27
ou aprimoramento de
sistemas de informagéio e
seus bancos de dados) Criar uma Politica de Governanga de Tl; 3 3 3
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Necessidades de

Informacgéio (Envolvem o

desenvolvimento;

implantagdo; manutengéo |Aquisicdo de Software para 125
ou aprimoramento de gerenciamento de credenciais, e-mails,

sistemas de informag@oe |armazenamento compartilhado e

seus bancos de dados) atividades

Necessidades de

Informagéio ( Envolvem o Definic@o de estratégia de abordagem

desenvolvimento; da sustentagdo da rede Logica,

implantag¢do; manutengéo |Topologia de Rede: ; Enderegamento IP: 125
ou aprimoramento de ; Protocolos de Comunicagdo: ;

sistemas de informagéioe |Roteamento: ;Seguranga de Rede:;

seus bancos de dados) Virtualizagdo de Rede:

Necessidades de

Informagéio (Envolvem o

desenvolvimento;

implantagdo; manutengédo 125
ou aprimoramento de Definicdo de Sistemas operacionais

sistemas de informagéoe |para padronizagcdo, gerenciamento de

seus bancos de dados) controle de acesso e credenciais.

Necessidades de

Informagéo ( Envolvem o

desenvolvimento;

implantag¢do; manutengdo 125
ou aprimoramento de

sistemas de informag@oe |Manutengdo do Sistema de Gestéio

seus bancos de dados) PUblica ( GRP)

Necessidades de

Informacgéio (Envolvem o

desenvolvimento;

implantag¢do; manutengéo 125
ou aprimoramento de Manutengdéo dos sistemas para o

sistemas de informagéioe |convénio médico SASSPM ( Videofarma

seus bancos de dados) + Softtool)
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Construgdo de um app para:

Agenda e Eventos Locais: Informagoes sobre
eventos, festivais, reunides comunitarias e
atividades locais.

Servigos Publicos Online: Pagamento de contas,
emissao de segunda via de documentaos,
agendamento de servigos municipais, como
coleta de lixo ou servigos de agua.

Transporte Publico e Transito: Informagdes sobre
horarios de 6nibus, rotas, e alertas de transito
para facilitar o deslocamento dos cidadaos.
Notificagdes de Emergéncia:Alertas em tempo
real sobre condicdes meteoroldgicas adversas,
emergéncias locais, e instrugdes de evacuagao.
Mapa Interativo: Mapa da cidade com pontos de
interesse, como hospitais, escolas, parques,

Necessidades de .
postos de policia, etc.

Informacéo ( Envolvem . . ..
° aguo( olvemo Coleta Seletiva e Sustentabilidade: Calendario de

desenvolvimento; . . 5 )
. coleta de lixo e informagdes sobre reciclagem e
implantac¢do; manutencgéo . . 60
. praticas sustentaveis.
ou aprimoramento de B )
. . ~ Salde e Bem-Estar: Informagdes sobre clinicas,
sistemas de informacéo e

ssusbancas de dados) hospitais, farmacias e programas de saude
publica.

Educacao: Acesso a calendarios escolares,
informacdes sobre escolas locais e recursos
educacionais.

Avaliagao Cidada e Feedback: Mddulo para os
cidadaos fornecerem feedback sobre servicos
municipais, sugestoes e relatorios de problemas.
Cultura e Turismo: Informagdes sobre pontos
furisticos locais, museus, galerias de arte e
eventos culturais.

Empregos Locais: Andncios de oportunidades de
emprego locais e informagdes sobre programas
de capacitacao profissional.

Acessibilidade: Recursos para melhorar a
acessibilidade, como informagdes sobre rampas,

estacionamentaos acessiveis e eventfos inclusivos. 3 4 5
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Programas Saciais: Informagdes sobre programas
sociais oferecidos pelo municipio, como
assisténcia a familias de baixa renda e
programas de alimentagao.

Consulta Publica: Ferramenta para participagao
em consultas publicas e enguetes para envolver
os cidadaos na tomada de decisdes municipais.
Promogoes Locais e Descontos: Parcerias com
empresas locais para oferecer promogoes

especiais e descontos aos usuarios do aplicativo.

Tabela 07: Inventdrio de Necessidades Informagdo Priorizadas
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7.4.2. NECESSIDADES DE SERVICOS DE TI

Necessidades de servicos envolvem o desenvolvimento, manutengéo ou
aprimoramento de servigos de Tl (hardware e Software).

Necessidades (problemas [

. Gravidade Tendéncia | GUT
oportunidades)

Necessidades de Servigos

de TI(Envolvem o Normatizagdo de que toda contratacdo

desenvolvimento; que tenham como objeto equipamentos

manutengéio ou de T.1, softwares ou servicos que 125
aprimoramento de envolvam a Tecnologia da Informagdo,

servigos de Tl (hardware e |haja participagé@o do Coordenador de Tl

Software)) no processo de compra 5 5 5

Tabela 08: Inventdrio de Necessidades de Servigos Priorizadas
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7.4.3. NECESSIDADES DE INFRAESTRUTURADETI

Necessidades de infraestrutura referem-se aos componentes que sustentam
todos os servigos de Tl como Rede, Internet, Backup, Seguranga e entre outros.

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que
sustentam todos os
servigos de Tlcomo
Rede; Internet; Backup;
Seguranca e entre
outros)

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que
sustentam todos os
servigos de Tl como Rede;
Internet; Backup;
Segurancga e entre outros)

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que
sustentam todos os
servigos de Tl como Rede;
Internet; Backup;
Segurancga e entre outros)

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que
sustentam todos os
servigos de TI como Rede;

Necessidades (problemas [

oportunidades)

Implantacgéo processo Digital de tramites,

Gravidade

Tendéncia| GUT

125

Manutencgédo e melhoria do Site para
atendimentos aos requisitos legais como
Servigo de Informagéo ao Cidadéo/e-SIC
(LF n°12.527/1)

75

Implementar servigos online para a
populagéio

125

Troca de parque de equipamentos
Criticos ( Servidores, Switches e
Nobreaks) para o Datacenter

5

5

5

125
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Internet; Backup;
Seguranca e entre outros)

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que
sustentam todos os
servigos de Tl como Rede;
Internet; Backup;
Segurancga e entre outros)

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que
sustentam todos os
servigos de Tl como Rede;
Internet; Backup;
Seguranga e entre outros)

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que
sustentam todos os
servigos de Tl como Rede;
Internet; Backup;
Segurancga e entre outros)

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que
sustentam todos os
servigos de Tl como Rede;
Internet; Backup;
Segurancga e entre outros)

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO
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Definigdio de estratégia de abordagem da
sustentacgdo da rede fisica.

125

Renovacdo do parque de Impressoras por
secretarias

100

Aquisi¢cdo de um Firewall e Antivirus, com
empresa especializada para gestéo da
Seguranga da Rede da Prefeitura

125

Aquisi¢éo de equipamentos de estagéo
de trabalho, para suprir a demanda atual
do municipio (120 Equipamentos)

125

Manutengéio de servigo de telefonia fixa

125
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sustentam todos os
servigos de Tl como Rede;
Internet; Backup;
Segurancga e entre outros)

Necessidades de
Infraestruturade Ti
(Refere-se aos
componentes que o
sustentam todos os
servigos de Tl como Rede;

Internet; Backup;

Seguranga e entre outros) |Manutengdo do servidor de Internet 5 5 5

Tabela 09: Inventdrio de Necessidades de Infraestrutura Priorizadas
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7.4.4. NECESSIDADES DE CONTRATAGAO DE TI
Necessidades de contratagdo envolvem identificar as necessidades de
manutengdo e contratagédo de solugdes em Tl para atender as necessidades
de informacgdes, servigos, infraestrutura e pessoal de TI.

Necessidades (problemas [

. Gravidade Tendéncia | GUT
oportunidades)

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutengéio e
contratagdo de solugées em 195
Tl para atender as
necessidades de
informacdes; servigos;
infraestrutura e pessoalde |Atualizagdo da Matriz de Riscos para a
TL.) Tl 5 5 5

Necessidades de
Contratacdo de Tl (Envolve
identificar as necessidades
de manutencéo e
contratacdo de solugées em .
Tl para atender as
necessidades de
informacgoes; servicos; Normatizagdo do Plano de resposta a
infraestrutura e pessoalde |Incidentes, bem como um sistema para

TI.) catalogar os incidentes 5 B B

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutencgdo e
contratagdo de solugées em 125
Tl para atender as
necessidades de
informacgoes; servigos; Normatizagdo do Plano de continuidade

infraestrutura e pessoalde |de negdcios 5 5 5
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TL)

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutencgdo e
contratagdo de solugées em .
Tl para atender as
necessidades de
informacgoes; servigos;
infraestrutura e pessoal de
TI.) Normatizagdo da Politica de Backup 5 5 5

Necessidades de
Contratacéo de Tl (Envolve
identificar as necessidades
de manutencgdo e
contratagdo de solugées em 195
Tl para atender as
necessidades de
informagdes; servigos;
infraestrutura e pessoalde  |Manutencgdo do sistema para gestéo de
TL) todos os ativos de Tl 5 5 5

Necessidades de
Contratacéo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratagdo de solugées em 50
Tl para atender as
necessidades de Manutencgdo e normatizagdo das
informacgdes; servicos; atividades da Lei de Acesso &
infraestrutura e pessoalde  |Informagdo? (Lei Federal n°12.527/201],

TI.) art. 45) 3 4 5

Necessidades de
Contratacdo de Tl (Envolve
identificar as necessidades
de manutengéo e Manuten¢do e normatizagdo das do 195
contratagdo de solugdes em |[regulaomento da Lei sobre Eficiéncia
Tl para atender as PUblica (Governo Digital)

necessidades de Lei Federal n°14.129, de 29 de Margo de

informacgoes; servigos; 2021 5 5 5
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infraestrutura e pessoal de
TL)

Necessidades de
Contratacéo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratagdo de solugées em B
Tl para atender as
necessidades de
informacgoes; servigos;
infraestrutura e pessoalde |Manutencgdo dos processos do Sistema
TI.) de Gestdo de Protecdo de Dados 5 5 5

Necessidades de
Contratacdo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratacdo de solugées em 195
Tl para atender as
necessidades de
informacgdes; servigos; Revis@o de todos os contratos de
infraestrutura e pessoalde |prestagdo de servigos aderindo as

TL.) cldusulas de LGPD e plano de auditoria 5 5 5

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutencéo e
contratagdo de solugées em .
Tl para atender as
necessidades de Manutengdo do Encarregado de
informacgoes; servicos; prote¢do de dados e do Plano de

infraestrutura e pessoalde |capacitagdo regular anual sobre

TL.) Privacidade de dados para Servidores 5 B B

Necessidades de

Contratacéo de Tl (Envolve
identificar as necessidades
de manutencgdo e 125
contratagdo de solugdes em Revisdo do Relatério de Operagdes e
Tl para atender as tratamento de dados pessoais, bem
necessidades de como sua avaliagdo de impacto e risco 5 5 5
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informagdes; servigos;
infraestrutura e pessoal de
TL)

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratacdo de solugées em
Tl para atender as
necessidades de
informacdes; servigos;
infraestrutura e pessoal de
TL.)

Necessidades de
Contratacdo de Tl (Envolve
identificar as necessidades
de manutengdo e
contratagdo de solugées em
Tl para atender as
necessidades de
informacgoes; servigos;
infraestrutura e pessoal de
TL.)

Necessidades de
Contratacéo de Tl (Envolve
identificar as necessidades
de manutencgédo e
contratagdo de solugées em
Tl para atender as
necessidades de
informacgoes; servigos;
infraestrutura e pessoal de
TL.)

Necessidades de
Contratacéo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratagdo de solugées em
Tl para atender as
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Desenvolver e divulgar um Processo de
Gerenciamento de
Incidentes:

125

Desenvolver e divulgar um Processo de
Gerenciamento de
Problemas:

125

Desenvolver e divulgar um Processo de
Gerenciamento de Projetos:

125

Desenvolver e divulgar um Processo de
Gerenciamento de Capacidade e
Desempenho;

5

5

5

125
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necessidades de
informacgoes; servigos;
infraestrutura e pessoal de
TL)

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutencgédo e
contratagdo de solugées em e
Tl para atender as
necessidades de
informacgoes; servigos; Desenvolver e divulgar um Plano de
infraestrutura e pessoalde |Gerenciomento de

TI.) Disponibilidade; 5 5 5

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutengdo e
contratagdo de solugées em 195
Tl para atender as
necessidades de
informacgoes; servigos; Desenvolver e divulgar um Plano de
infraestrutura e pessoalde |Gerenciamento de

TL) Continuidade; 5 5 5

Necessidades de
Contratacéo de Tl (Envolve
identificar as necessidades
de manutencgéo e
contratagdo de solugées em -
Tl para atender as
necessidades de
informacgoes; servicos;
infraestrutura e pessoalde [Desenvolver e divulgar um Processo de
TL.) Gerenciamento de Ativos de Tl 4 4 4

Necessidades de

Contratacdo de Tl (Envolve
identificar as necessidades 64
de manutengdo e Criar um Documento para representar o

contratacgdo de solugdes em |Inventdrio de Ativos de TI: 4 4 4
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Tl para atender as
necessidades de
informacgoes; servigos;
infraestrutura e pessoal de
TL.)

Necessidades de
Contratacéo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratagdo de solugées em -
Tl para atender as
necessidades de
informagoes; servigos;
infraestrutura e pessoalde [Desenvolver e divulgar um Processo de
TL) Gerenciamento de Riscos: 3 3 3

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratagdo de solugées em -
Tl para atender as
necessidades de
informacaes; servigos; Desenvolver e divulgar um Processo de
infraestrutura e pessoalde |Gerenciamento de

TL.) Fornecedores; 3 3 3

Necessidades de
Contratacdo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratagdo de solugées em -
Tl para atender as
necessidades de
informacoes; servicos; Desenvolver e implantar um Processo
infraestrutura e pessoalde |de Gerenciamento de

TL.) Conhecimento: 4 4 5
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Necessidades de
Contratacéo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratagdo de solugées em 195
Tl para atender as
necessidades de
informagoes; servigos;
infraestrutura e pessoalde |Desenvolver um Processo de

TL.) Gerenciamento de Mudancas: 5 5 5

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutencéo e
contratagdo de solugées em .
Tl para atender as
necessidades de
informacgoes; servicos; Desenvolver um Processo de
infraestrutura e pessoalde |Gerenciamento de Monitoramento e

TL) Controle: 5 5 5

Necessidades de
Contratagéo de Tl (Envolve
identificar as necessidades
de manutencgdo e
contratagdo de solugées em 195
Tl para atender as
necessidades de
informacgoes; servigos; Desenvolver um Processo de
infraestrutura e pessoalde |Gerenciamento de Liberagdo e

Tl.) Implantagéo: 5 5 5

Necessidades de
Contratacéo de Tl (Envolve
identificar as necessidades
de manutengéo e
contratagdo de solugées em 125
Tl para atender as
necessidades de
informagoes; servigos; Desenvolver um Processo de
infraestrutura e pessoalde |Gerenciamento da Infraestrutura: 5 B B
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TL.)

Tabela 10: Inventdrio de Necessidades de Contratagdo Priorizadas
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7.4.5. NECESSIDADES DE PESSOAL DE TI

Necessidades de pessoal servem para avaliar e identificar necessidades
relativas a pessoal de forma a atender as demandas atuais e futuras por
informacgdo e servigos de Tl. As necessidades relativas as pessoas podem ser
dos seguintes tipos: Capacitagéo, Realocagéo, Nomeagdo de novos servidores,
Realizagdo de concurso publico ou processo de remocgdo, etc.

Necessidades (problemas [ . .
Gravidade Tendéncia | GUT

oportunidades)

Necessidades de Pessoal de
TI (Avaliar e identificar
necessidades relativas a
pessoal de forma a atender
as demandas atuais e
futuras por informacgdo e
servigos de Tl. As
necessidades relativas ds 60
pessoas podem ser dos
seguintes tipos:
Capacitagdo; Realocagéio;
Nomeacdéo de novos
servidores; Realizagéo de
concurso publico ou
processo de remogéio; etc) (de T.I.

Plano de capacitagéo regular
anual sobre as melhores praticas

Tabela 11: Inventdrio de Necessidades de Pessoal Priorizadas
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8. PLANEJAMENTO

O Planejamento se inicia apés o diagnéstico, onde foi analisada a situagéo atual
da TI. Nesta fase a equipe do PDTIC elabora os processos do planejamento
atendendo as necessidades encontradas, estabelecendo os planos e agées
apropriadas para alcangar os objetivos.

No subprocesso do planejamento usamos as necessidades identificadas e o
planejamento de metas e agdes, abrangendo aspectos de pessoal, orcamento e
riscos para aprovacgéo dos planos. Por fim, para a aprovagdo da minuta do

PDTIC, compete a Autoridade Maxima sua publicagdo, sendo assim, os
processos da fase de planejamento séo:

Resumo do
POTIC [DOU] FOTK web]
]
E
=
)
% | |
T | T [
-]
=
] 3.10 Publicar
& o POTIC
=]
G
U
]
e
=]
5
o 9] !
Lruu = 3.1 Atualizar Sim
= % critérios de 3.9 Aprovar | Minuta Aprovada?
o @ priorizagao aMinuta do fF———
£ = POTIC
g 8 \ Nao
4,
[}
c
i
o \
3.2 Priorizar as 3.4 Planejar 3.5 Planejar 3.6 |dentificar 3.7 Planejar o 3.8 Consolidar
; 3.3 Definir ” »
necessidades agies de orgamento os fatores de gerenciamento a Minuta do |
U ; ’ metas & agées
=2 inventariadas pessoa\ das a;oes SUCESS0 de riscos PDT\C
o
o
w
-3
Plano de Metas Plano de Gestao Plano Lista dos fatores Plano de Gestao Minuta POTIC
e Acfies de Pessoas Orcamentario riticos de de Riscos
SuCesso

Figura 06: Subprocesso de planejamento
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8.1. PLANO DE METAS, INDICADORES E AGOES

A partir do levantamento das necessidades identificadas, foi elaborado um
plano de metas e agdes, onde essas metas deverdo ter indicadores que sirvam
de instrumentos para avaliar se de fato as metas foram efetivamente
alcancadas.

Para cada uma das metas foram definidas uma ou mais agdes que deverdo ser
executadas durante o periodo de vigéncia do PDTIC.

As metas e agdes propostas para este PDTIC foram agrupadas nas seguintes
dreas estratégicas:

e Necessidades de Informacéo ( Envolvem o desenvolvimento;
implantagdo; manutengéio ou aprimoramento de sistemas de
informacéo e seus bancos de dados)

e Necessidades de Pessoal de TI (Avaliar e identificar necessidades
relativas a pessoal de forma a atender as demandas atuais e futuras por
informacdo e servicos de TI. As necessidades relativas ds pessoas
podem ser dos seguintes tipos: Capacitag¢do; Realocagéo; Nomeacgdo de
novos servidores; Realizagdo de concurso publico ou processo de
remocdo; etc)

e Necessidades de Infraestrutura de Tl (Refere-se aos componentes que
sustentam todos os servigos de TI como Rede; Internet; Backup;
Seguranca e entre outros)

e Necessidades de Servicos de TI(Envolvem o desenvolvimento;
manutengdo ou aprimoramento de servigos de Tl (hardware e
Software))

e Necessidades de Contratacéo de Tl (Envolve identificar as necessidades
de manutencdo e contratagéo de solugcées em Tl para atender as
necessidades de informagées; servigos; infraestrutura e pessoal de TI.)
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MOI1 - Automatizagéo de Processos
Internos:

Meta: Implementar sistemas de
automacdo para reduzir o tempo
de execugdio de processos internos
em, pelo menos, 30%, melhorando
a eficiéncia operacional.
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Indicador Indicador

(Quantitativo) (Temporal)

8 02/2024

Objetivo Estratégico |
PRIORIDADE: Média Alta

OE 8 - Adocdo de Padrdes e Boas
Praticas: Promover a adogéo de
padrées e boas praticas de
governancga de Tl para garantir a
consisténcia e a qualidade nos
processos.

OE 1 - Eficiéncia Operacional: Buscar
a automagdo de processos, a
redugdo de custos operacionais e o
aumento da eficiéncia no uso dos
recursos de TI.

OE 3 - Integragdo de Sistemas:
Promover a integragéo de sistemas
de informagédo para facilitar o
compartilhamento de dados entre
orgdos e entidades, evitando
redunddincias e melhorando a
tomada de decisbes.

AO1

Acdio

Contratacao de empresa
especializada para apoiar no
desenvolvimento RACI para
Departamento de Tecnologia, para
efetivos e comissionados

Necessidade:

Necessidades
de Informagéo
(Envolvem o
desenvolvime
nto;
implantacgdo;
manutencgéo
ou

OE 8 - Adocdo de Padrées e Boas
Praticas: Promover a adogdo de
padrdes e boas praticas de
governancga de Tl para garantir a
consisténcia e a qualidade nos
processos.

origem da Meta (NECESSIDADE)

RACI para Departamento de
Tecnologia, para efetivos e
comissionados
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aprimorament
o de sistemas
de informagéio
e seus bancos
de dados)

Necessidades
de
Contratagéo
de TI (Envolve
identificar as
necessidades

de
Contratacao de empresa manutencdo e
especializada para apoiar no contratagdo . . .
] . - Manutengéo do sistema para gestéo
AO2 |desenvolvimento Manutengdo do de solugées .
. ~ de todos os ativos de TI
sistema para gestédo de todos os em Tl para
ativos de Tl atender as

necessidades
de
informacgoes;
servigos;
infraestrutura
e pessoal de
TI.)

Necessidades
de Informacgéo
(Envolvem o
desenvolvime
nto;
Contratacao de empresa . .

o . implantacgdo; ~ .
especializada para apoiar no _ |Manutencéo e melhoria dos
AO3 ) . manutengdo |
desenvolvimento Manutencgéo e Sistemas Integrados

ou
melhoria dos Sistemas Integrados .
aprimorament
o de sistemas
de informagéo
e seus bancos

de dados)
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AO4

Contratacao de empresa
especializada para apoiar no
desenvolvimento Desenvolver uma
politica de aquisigéo e substituigdo
de equipamentos:

Necessidades
de Informacgéo
(Envolvem o
desenvolvime
nto;
implantacgdo;
manutencdo
ou
aprimorament
o de sistemas
de informacgéo
e seus bancos
de dados)

Desenvolver uma politica de
aquisig¢do e substitui¢cdo de
equipamentos:

AO5

Compra de equipamentos e
implantagéo Renovagéo do
parque de Impressoras por
secretarias

Necessidades
de
Infraestrutura
de Tl
(Refere-se aos
componentes
que sustentam
todos os
servigosde Ti
como Rede;
Internet;
Backup;
Seguranga e
entre outros)

Renovagdo do parque de
Impressoras por secretarias

AO6

Compra de equipamentos e
implantagédo Aquisi¢éio de
equipamentos de estagéo de
trabalho, para suprir a demanda
atual do municipio (120
Equipamentos)

Necessidades
de
Infraestrutura
de Tl
(Refere-se aos
componentes
que sustentam
todos os
servigos de Tl
como Rede;
Internet;

Aquisi¢éo de equipamentos de
estacgdo de trabalho, para suprir
a demanda atual do municipio (
120 Equipamentos)

Backup;
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Seguranga e
entre outros)

Contratagéo ou Manutengéo da
empresa especializada para

Manutengdo do Sistema de Gestdo

Manutencgéo dos sistemas para o
convénio médico SASSPM (
Videofarma + Softtool)

AO07 [apoiar no desenvolvimento o
i . _ Pablica ( GRP)
Manutencgéo do Sistema de Gestéo
Pablica ( GRP)
Contratagéo ou Manutengéo da
empresa especializada para . .
. . Manutengéo dos sistemas para o
apoiar no desenvolvimento .
AO8 convénio médico SASSPM (

Videofarma + Softtool)

Tabela 12: Metas e A¢des - Com prioridade média alta
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MO2 - Portal de Transparéncia
Aprimorado:
Meta: Aprimorar o portal de
transparéncia, garantindo a
publicacdo regular de informagoes

Indicador

Indicador

(quantitativo) (Temporal)
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Objetivo Estratégico | PRIORIDADE:
Baixa

OE 2 - Transparéncia e Prestagéo de
Contas: Garantir a transparéncia nas
agdes governamentais por meio da

MO02 12/2024 ] 3 . )
sobre gastos, contratos e divulgac¢do de informacgdes e
atividades governamentais, com processos, permitindo uma maior
um aumento de 20% na prestacdo de contas a sociedade.
acessibilidade e
compreensibilidade.
OE 2 - Transparéncia e Prestagéo de
Contas: Garantir a transparéncia nas
agdes governamentais por meio da
divulgagdo de informagdes e
processos, permitindo uma maior
prestagdo de contas a sociedade.
OE 1 - Eficiéncia Operacional: Buscar
a automacdo de processos, a
redugdo de custos operacionais e o
aumento da eficiéncia no uso dos
recursos de TI.
Acdo Necessidade: Origem da Meta (NECESSIDADE)
Necessidades
. o . de Informacgdo
Nd&o requer agdo financeira L
. (Envolvem o Relatério anual de Informe os
Relatoério anual de Informe os . . o
. - desenvolvimen recursos disponibilizados para a
recursos disponibilizados para a . L .
. o . to; operacionaliza¢do das atividades da
operacionalizag¢édo das atividades . B 3 . B
3 . . implantacéo; Técnologia da Informagéo, como
AO1 da Técnologia da Informacgéo, . .
L. manutenc¢do Recursos Tecnolégicos, Estrutura
como Recursos Tecnolégicos, . L.
. ou Fisica, Recursos Orcamentdrios,
Estrutura Fisica, Recursos . L.
. . aprimorament Recursos Materiais, Recursos
Or¢camentdrios, Recursos Materiais, .
o de sistemas humanos e Outros.
Recursos humanos e Outros. . _
de informacgdo
e seus bancos
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de dados)

AO02

Contratacao de empresa
especializada para apoiar no
desenvolvimento Manutengéo e
normatizagdo das atividades da Lei
de Acesso & Informagéo? (Lei
Federal n°12.527/201, art. 45)

Necessidades
de Contratacgéo
de TI (Envolve
identificar as
necessidades
de
manutenc¢do e
contratacdo de
solugcéesem TI
para atender
as
necessidades
de
informagdes;
servigos;
infraestrutura e
pessoal de TI.)

Manutengéio e normatizagdo das
atividades da Lei de Acesso a
Informagéo? (Lei Federal n°
12.527/2011, art. 45)

AO03

Contratacao de empresa

especializada para apoiar no
desenvolvimento Manutengdo e
normatizagdo das do regulamento
da Lei sobre Eficiéncia Pablica

(Governo Digital)

Lei Federal n° 14.129, de 29 de Margo
de 2021

Necessidades
de Contratagéo
de TI (Envolve
identificar as
necessidades
de
manutenc¢do e
contratacdo de
solugéesem TI
para atender
as
necessidades
de
informacgdes;
servigos;

pessoal de TI.)

infraestrutura e

Manutengdo e normatizagdo das do
regulamento da Lei sobre Eficiéncia
Pablica (Governo Digital)

Lei Federal n° 14.129, de 29 de Margo
de 2021
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AO4

Contratacao de empresa
especializada para apoiar no
desenvolvimento Manutengdo e
melhoria do Site para
atendimentos aos requisitos legais
como Servigo de Informagéo ao
Cidadéo/e-sIC (LF n°12.527/11)

Necessidades
de
Infraestrutura
de Tl
(Refere-se aos

todos os
servigcos de TI
como Rede;
Internet;
Backup;
Seguranca e
entre outros)

componentes | Manutengédo e melhoria do Site para
que sustentam | atendimentos aos requisitos legais

como Servigo de Informagéo ao
Cidadéo/e-sIC (LF n°12.527/11)

AO5

Nd&o requer agdo financeira Criar
um Documento para representar o
Inventdrio de Ativos de TI:

Necessidades
de Contratacgéo
de TI (Envolve
identificar as
necessidades
de
manutenc¢do e
contratacdo de

para atender
as
necessidades
de
informacdes;
servigos;
infraestrutura e
pessoal de TI.)

solugdées em Tl | representar o Inventdrio de Ativos de

Criar um Documento para

TI

AO6

Néo requer ag¢do financeira Criar
um Documento padréo de
equipamentos para o municipio

Necessidades
de Informacgéo
( Envolvem o
desenvolvimen
to;
implantagéo;
manutenc¢do
ou

Criar um Documento padréo de
equipamentos para o Municipio
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aprimorament
o de sistemas
de informagéo
e seus bancos
de dados)

Tabela 13: Metas e Agdes -Com prioridade Baixa
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Indicador Indicador Objetivo Estratégico |

(Quantitativo) (Temporal) PRIORIDADE: Alta

MO3 - Integracgéio de Dados entre

Orgdos: . )
. - OE 1 - Eficiéncia Operacional:

Meta: Estabelecer a integragéo de .
. Buscar a automacdo de processos,
dados entre pelo menos trés B . .
L . 1 02/2024 a reducgdio de custos operacionais
orgdios governamentais, e .
. . e o aumento da eficiéncia no uso
reduzindo a duplicidade de
dos recursos de TI.
esforgos e melhorando a tomada

de decisdes.

Origem da Meta
(NECESSIDADE)

Agédo Necessidade:

Necessidades
de Contratagéo
de TI (Envolve
identificar as

necessidades de| . L
Manutengdo e normatizagdo das

Contratacao de empresa manutencdo e .
Lo X N do regulamento da Lei sobre
especializada para apoiar no contratacdode| =~ | ..
AO1 . 3 ~ Eficiéncia Pablica (Governo Digital)
desenvolvimento Manutencgéo e solugéesemTI | |
L Lei Federal n° 14.129, de 29 de Margo
normatizagédo das do para atender as de 2091
e
regulamento da Lei sobre necessidades def
Eficiéncia Pablica (Governo informagoes;
Digital) servigos;
Lei Federal n° 14.129, de 29 de infraestrutura e
Margo de 2021 pessoal de TI.)

Tabela 14: Metas e Agées - Com prioridade Alta
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MO04 - Implementacéio de
Medidas de Seguranca
Adicionais:

Meta: Fortalecer a postura de
seguranca da informagdio,
implementando medidas
adicionais que resultem em
uma reducéio de 15% nas
vulnerabilidades e ameacas
detectadas.

Ndo requer agdo financeira
Manutencgdo dos processos do
Sistema de Gestdo de Protegéo

de Dados

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO | 2024-2027

Indicador Indicador

(Quantitativo) (Temporal)

6 02/2024

Necessidade:

Necessidades
de Contratagéo
de TI (Envolve
identificar as
necessidades de
manutencdo e
contratacdo de
solugéesem TI
para atender as
necessidades de
informacoes;
servigos;
infraestrutura e
pessoal de TI.)

Objetivo Estratégico |
PRIORIDADE: Alta

OE 4 - Seguranca da Informagéo:
Garantir a seguranga dos dados e
sistemas de informagéo,
protegendo a informacgdo sensivel
contra acessos ndo autorizados e
ameagas cibernéticas.

Origem da Meta

(NECESSIDADE)

Manutencgéio dos processos do
Sistema de Gestdio de Protegdo de
Dados

AO02

Ndo requer agdo financeira
Revisdo do Relatério de
Operagoes e tratamento de
dados pessoais, bem como sua
avaliagdo de impacto e risco

Necessidades
de Contratagéo
de TI (Envolve
identificar as
necessidades de
manutenc¢do e
contratacdo de
solugées em Tl
para atender as

Revisdo do Relatério de Operacgdes
e tratamento de dados pessoais,
bem como sua avaliagdo de
impacto e risco
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necessidades de
informagdes;
servigos;
infraestrutura e

pessoal de TI.)

Necessidades
de Contratacdo
de TI (Envolve
identificar as
necessidades de
manutencdo e
contratacdo de
solugéesem TI

Revisdo de todos os contratos de
prestacdo de servigos aderindo as
clausulas de LGPD e plano de

A03
para atender as auditoria
Nao requer agdo financeira necessidades de
Revisdo de todos os contratos de informacgdes;
prestacgdo de servigos aderindo servigos;
as clausulas de LGPD e plano de infraestrutura e
auditoria pessoal de TI.)
Necessidades

de Contratagéo
de TI (Envolve
identificar as
necessidades de .
. Manutencgéo do Encarregado de
manutencgéo e .
~ protecdo de dados e do Plano de
contratacdo de L
capacitagdo regular anual sobre

A04 Contratacao de empresa
especializada para apoiar no solugées em Tl .
. . Privacidade de dados para
desenvolvimento Manuteng¢do para atender as .
B . Servidores
do Encarregado de protecéo de necessidades de
dados e do Plano de informagdes;
capacitagdo regular anual sobre servigos;
Privacidade de dados para infraestrutura e
Servidores pessoal de TI.)
Necessidades
Revisdo do Relatério de Operagdes

de Contratacéo
e tratamento de dados pessoais,

N&o requer agdo financeira
o Reviséo do Relatério de de TI (Envolve
A0S Operagoes e tratamento de identificar as bem como sua avaliagdo de
dados pessoais, bem como sua necessidades de impacto e risco
avaliagdo de impacto e risco manutencgédo e
PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
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contratacdo de
solugéesem TI
para atender as
necessidades de
informagdes;
servigos;
infraestrutura e
pessoal de TI.)

Necessidades
de Infraestrutura
de Tl (Refere-se
aos
componentes

Aquisi¢do de um Firewall e

que sustentam L
Antivirus, com empresa

A06 todos os . .
) . especializada para gestéo da
Compra de equipamentos e servigos de Tl .
. . . Seguranga da Rede da Prefeitura
implantacdo Aquisicéio de um como Rede;
Firewall e Antivirus, com Internet;
empresa especializada para Backup;
gestdo da Seguranca da Rede Seguranca e
da Prefeitura entre outros)

Tabela 15: Metas e A¢des - Com prioridade Alta
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Indicador Indicador Objetivo Estratégico |
(Quantitativo) (Temporal) PRIORIDADE: Média

MO5 - Aumento na Satisfagdo do

. . L OE 2 - Transparéncia e Prestagéio de
Usudrio de Servigos Publicos:

L Contas: Garantir a transparéncia nas
Meta: Elevar o indice de

. B . . agdes governamentais por meio da

satisfagdo do usudrio de servigos 6 12/2024 . . . .

Lo divulgacgdo de informacgdes e
publicos, alcangando um

. processos, permitindo uma maior
aumento de 20% na pontuacéo

prestacdo de contas a sociedade.
de feedback.

OE 8 - Adocdo de Padrdes e Boas
Praticas: Promover a adogéo de
padrdes e boas praticas de
governanga de Tl para garantir a
consisténcia e a qualidade nos

processos.

OE 8 - Adocdo de Padrdes e Boas
Praticas: Promover a adogéo de
padrdes e boas praticas de
governanga de Tl para garantir a
consisténcia e a qualidade nos

processos.

Necessidade: Origem da Meta(NECESSIDADE)

Necessidades
de
Infraestrutura
de TI (Refere-se

aos
Contratacao de empresa componentes
especializada para apoiar no que sustentam | Implementar servigos online para a
A0l desenvolvimento Implementar todos os populagéo
servigos online para a populagédo servigosde Ti
como Rede;
Internet;
Backup;

Seguranga e

entre outros)
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AO02

Contratacao de empresa
especializada para apoiar no
desenvolvimento Desenvolver e
divulgar um Processo de
Gerenciamento de
Fornecedores;

Necessidades
de Contratagéo
de Tl (Envolve
identificar as
necessidades
de manutengéo
e contratacdo
de solugées em
Tl para atender
as
necessidades
de informacgoes;
servigos;
infraestrutura e
pessoal de TI.)

Desenvolver e divulgar um Processo
de Gerenciamento de
Fornecedores;

AO3

Néo requer agdo financeira
Desenvolver um processo pard o
Service Desk:

Necessidades
de Informagéio (
Envolvem o
desenvolviment
o; implantagdo;
manutengdo ou
aprimoramento
de sistemas de
informacgdo e
seus bancos de
dados)

Desenvolver um processo pard o
Service Desk:

AO4

Contratacao de empresa
especializada para apoiar no
desenvolvimento Desenvolver e
implantar um Processo de
Gerenciamento de
Conhecimento:

Necessidades
de Contratagéo
de TI (Envolve
identificar as
necessidades
de manutengéo
e contratacdo
de solugées em
Tl para atender
as
necessidades
de informagoes;
servigos;

Desenvolver e implantar um Processo
de Gerenciamento de
Conhecimento:

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
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infraestrutura e
pessoal de TI.)

AO5

Contratagéo ou Manutengdo da
empresa especializada para
apoiar no desenvolvimento
Manutengdo de servigo de
telefonia fixa

Manutencgdo de servigo de telefonia
fixa

AO6

Contratagéo ou Manutengdo da
empresa especializada para
apoiar no desenvolvimento
Manutengdo do servidor de
Internet

Manutengéo do servidor de Internet

Tabela 16: Metas e Agdes - Com prioridade média
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Objetivo Estratégico |
PRIORIDADE: Alto

Indicador Indicador

(Quantitativo) (Temporal)

OE 6 - Inovagdo Tecnolégica:
Buscar a adogéio de tecnologias
emergentes para promover d
inovacgdo nos processos
governamentais e melhorar a
entrega de servigos.

MO06 - Adocdio de Tecnologias
Inovadoras:
Meta: Implementar pelo menos duas
) . 5 02/2024
tecnologias emergentes, visando
promover a inovagédo nos processos
internos e na entrega de servigos.

OE 8 - Adocdo de Padrées e Boas
Praticas: Promover a adogéo de
padrdes e boas praticas de
governancga de Tl para garantir a
consisténcia e a qualidade nos
processos.

Origem da

Necessidade:
Meta(NECESSIDADE)

Necessidades
de

Contratagéio
de TI (Envolve
identificar as

necessidades

de
Contratacao de empresa .
Lo . manutencgdo e
especializada para apoiar no .
. contratagéo Desenvolver um Processo de
desenvolvimento Desenvolver um C X . .
AO1 ] de solugoes Gerenciamento de Liberagéo e
Processo de Gerenciamento de .
. . em Tl para Implantacgéo:
Liberagédo e
. atender as
Implantacéo: )
necessidades
de
informacoes;
servigos;
infraestrutura

e pessoal de
TI.)
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AO02

Contratacao de empresa
especializada para apoiar no
desenvolvimento Desenvolver um
Processo de Gerenciamento da
Infraestrutura:

Necessidades de
Contratagdo de
Tl (Envolve
identificar as
necessidades de
manutencdo e
contratacéo de
solugéesem Tl
para atender as
necessidades de
informagoes;
servigos;
infraestrutura e

pessoal de TL)

Desenvolver um Processo de
Gerenciamento da Infraestrutura:

AO3

Compra de equipamentos e
implantagédo Troca de parque de
equipamentos Criticos ( Servidores,
Switches e Nobreaks) para o

Datacenter

Necessidades
de
Infraestrutura
de Tl
(Refere-se aos
componentes
que sustentam
todos os
servigos de Tl
como Rede;
Internet;
Backup;
Seguranca e
entre outros)

Troca de parque de
equipamentos Criticos (
Servidores, Switches e Nobreaks)
para o Datacenter

AO4

Contratacao de empresa
especializada para apoiar no
desenvolvimento Aquisi¢éo de
Software para gerenciamento de
credenciais, e-mails,
armazenamento compartilhado e
atividades

Necessidades
de Informacgéo
(Envolvem o
desenvolvime
nto;
implantacgdo;
manutenc¢do
ou
aprimorament
o de sistemas
de informagéo
e seus bancos
de dados)

Aquisic¢éio de Software para
gerenciamento de credenciais,
e-mails, armazenamento
compartilhado e atividades
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Necessidades
de Informacgéo
( Envolvem o
desenvolvime

nto; . .

Nd&o requer agdo financeira Definigdéo . . Definigdo de Sistemas
. ] . implantacéo;

de Sistemas operacionais para

. operacionais para padronizagédo,
AO5 L . manutengdo .
padronizacgéo, gerenciamento de gerenciamento de controle de
ou
controle de acesso e credenciais. acesso e credenciais.

aprimorament
o de sistemas
de informacgdo
e seus bancos
de dados)

Tabela 17: Metas e Agées -Com prioridade Alta
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MO7 - Programa de Capacitagéo em

Tecnologia:

Meta: Desenvolver e implementar um
programa de capacitagdo em
tecnologia para a equipe de Tl,

garantindo que 80% dos profissionais

adquiram novas competéncias.

Contratagéo de empresa
especializada para apoiar no
A0l desenvolvimento do Plano de
capacitagdo regular anual sobre as

melhores praticas de T.1.

Indicador

(Quantitativo)

Indicador
(Temporal)

12/2024

Necessidade:

Necessidades de
Pessoal de TI
(Avaliar e
identificar
necessidades
relativas a
pessoal de forma
a atender as
demandas atuais
e futuras por
informacgdo e
servicos de Tl. As
necessidades
relativas ds
pessoas podem
ser dos seguintes
tipos:
Capacitagdo;
Realocagédo;
Nomeagcéo de
novos servidores;
Readlizagdo de
concurso publico
ou processo de
remocgdo; etc)

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO | 2024-2027

Objetivo Estratégico |
PRIORIDADE: Médio Alto

OE 7 - Capacitagdo e
Desenvolvimento de Recursos
Humanos: Investir na capacitagéao
e desenvolvimento de
profissionais de Tl para garantir o
alinhamento das competéncias

com as demandas tecnolégicas.

Origem da Meta

(NECESSIDADE)

Plano de capacitagdo regular
anual sobre as melhores praticas
deT.l
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Tabela 18: Metas e Agdes -Com prioridade Média- Alta
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MO8 - Conformidade com Padrdes
de Governancade TI:

Meta: Alcancar 100% de
conformidade com padrées e boas
praticas reconhecidas de
governanca de T, certificando-se
de que todos os processos estejam
alinhados.

Indicador

(Quantitativo)

10

Indicador
(Temporal)

12/2024

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO | 2024-2027

Objetivo Estratégico |
PRIORIDADE: Média Alto

OE 1 - Eficiéncia Operacional:
Buscar a automacdo de
processos, a redugdo de
custos operacionais e o
aumento da eficiéncia no uso
dos recursos de TI.

Necessidade:

OE 10 - Alinhamento
Estratégico: Garantir que as
iniciativas de Tl estejam
alinhadas aos objetivos
estratégicos gerais da
organizagdo.

Origem da

Meta(NECESSIDADE)

AO1

Nd&o requer agdo financeira
Normatizagédo de que toda
contratagédo que tenham como
objeto equipamentos de T.I.,
softwares ou servigos que envolvam
a Tecnologia da Informagéo, haja
participagéo do Coordenador de Ti

no processo de compra

Necessidades de
Servigos de
TI(Envolvem o
desenvolvimento;
manutengéo ou
aprimoramento de|
servigosde Ti
(hardware e
Software))

Normatizagédo de que toda
contratacéo que tenham
como objeto equipamentos
de T.1., softwares ou servigos
que envolvam a Tecnologia
da Informagéo, haja
participagéo do Coordenador
de Tl no processo de compra

AO02

Contratacao de empresa
especializada para apoiar no
desenvolvimento Sustentacéo do
PDTI, através de gerenciamento dos
projetos

Necessidades de
Informacéo (
Envolvem o
desenvolvimento;
implantacgéo;

Sustentacgdo do PDTI, através
de gerenciamento dos
projetos

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
Praca dos Trés Poderes - Centro. Sdo José do Rio Pardo- SP - Fone: (19) 3682-7800

74




PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO

PREFEMURA OF

"ﬁ:"u Ll F
Lttt SAO JOSE PREFEITURA MUNICIPAL DE SAD JOSE DO RIO PARDO | 2024-2027
aon Dﬂ nln PARBO ‘E LRA MUNICIPAL DE 5A0 JOSE DO RIQ PARDO | 20248-2027

manutengéo ou
aprimoramento de|
sistemas de
informagdo e seus
bancos de dados)

Necessidades de
Informacéo (

Envolvem o
Contratacao de empresa desenvolvimento; . .
L X . . Criar um Catélogo de
especializada para apoiar no implantacéo; . .
- Servicos de Tl e torna-lo
manutengdo ou L
publico:

AO03
desenvolvimento Criar um Catdlogo

de Servigos de Tl e torna-lo publico: aprimoramento de|

sistemas de
informacgdo e seus
bancos de dados)

Necessidades de
Informagéo (

Envolvem o
Identificar os servigos

desenvolvimento;
prestados pela Ti, desenvolver

N&o requer ag¢do financeira

Identificar os servigos prestados . .
implantacéo;
AO4 pela TI, desenvolver os ANS (acordo - .
. ) j manutengdo ou os ANS (acordo de nivel de
de nivel de servigo) e tornéa-los . . ) -
L aprimoramento de|  servigo) e torné-los puiblico:
publico: )
sistemas de
informacgdo e seus
bancos de dados)
Necessidades de
Contratagédo de TI
(Envolve identificar
as necessidades
Contratacao de empresa .
Lo X de manutengéo e .
especializada para apoiar no ~ Desenvolver e divulgar um
X contratacdo de R
desenvolvimento Desenvolver e . Processo de Gerenciamento
AO5 . solucdéesem Ti
divulgar um Processo de de
. para atender as
Gerenciamento de . Problemas:
necessidades de
Problemas: . .
informacgoes;
servigos;

infraestrutura e

pessoal de TI.)
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Necessidades de
Contratagdo de TI
(Envolve identificar
as necessidades
Contratacao de empresa de manutengéo e
especializada para apoiar no
desenvolvimento Desenvolver e

divulgar um Processo de

Gerenciamento de Projetos:

contratacédo de

Desenvolver e divulgar um
A06

solugées em Tl
para atender as

necessidades de

Processo de Gerenciamento

de Projetos:

informagoes;
servigos;
infraestrutura e

pessoal de TI.)

Necessidades de
Contratagéo de TI
(Envolve identificar
as necessidades
Contratacao de empresa .
Lo X de manutencgéo e
especializada para apoiar no

. Desenvolver e divulgar um
. contratacgdo de
desenvolvimento Desenvolver e

Processo de Gerenciamento
AO07

. solugées em Tl .
divulgar um Processo de de Capacidade e
. X para atender as
Gerenciamento de Capacidade e . Desempenho;
necessidades de
Desempenho; ) ~
informagoes;
servigos;
infraestrutura e

pessoal de TI.)

Necessidades de
Contratagéo de TI
(Envolve identificar

as necessidades
Contratacao de empresa de manutengéo e
especializada para apoiar no

contratacgédo de
desenvolvimento Desenvolver e

solugcéesem TI
para atender as

necessidades de

Desenvolver e divulgar um
AO08 Processo de Gerenciamento

de Ativos de TI:

divulgar um Processo de

Gerenciamento de Ativos de TI:

informacgoes;
servigos;
infraestrutura e
pessoal de TI.)
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A09

N&o requer ag¢do financeira
Definigdio de estratégia de
abordagem da sustentacédo da rede
Légica, Topologia de Rede: ;
Enderegcamento IP: ; Protocolos de
Comunicagdo: ; Roteamento:
;Seguranca de Rede: ; Virtualizagéo
de Rede:

Necessidades de
Informagéo (
Envolvem o
desenvolvimento;
implantacgéo;
manutengéo ou
aprimoramento de|
sistemas de
informacgdo e seus
bancos de dados)

Defini¢do de estratégia de
abordagem da sustentacgéo
da rede Logica, Topologia de

Rede: ; Enderecamento IP: ;

Protocolos de Comunicagédo:;
Roteamento: ;Seguranca de
Rede:; Virtualizagdo de Rede:

A10

N&o requer agdo financeira
Definigdio de estratégia de
abordagem da sustentacédo da rede
fisica.

Necessidades de
Infraestrutura de Tl
(Refere-se aos
componentes que
sustentam todos
os servigos de Tl
como Rede;
Internet; Backup;
Seguranga e entre
outros)

Defini¢do de estratégia de
abordagem da sustentacdo
da rede fisica.

Tabela 19: Metas e A¢des -Com prioridade Média- Alta
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Indicador Indicador Objetivo Estratégico |
(Quantitativo) (Temporal) PRIORIDADE: Baixa

MO9 - Plano de Contingéncia Testado . o
OE 9 - Resiliéncia e Continuidade

e Atualizado: .
de Servigos: Desenvolver planos e

Meta: Realizar testes regulares no . .
medidas para garantir a

plano de contingéncia de Tl, 3 12/2024 o ]
continuidade dos servigos de TI

garantindo que este esteja ) 3
mesmo em situagdes de

atualizado e seja eficaz em situagoes o
emergéncia ou desastres.

de emergéncia.

OE 4 - Seguranga da Informagdo:
Garantir a seguranga dos dados e
sistemas de informacgéo,
protegendo a informagdo sensivel
contra acessos ndo autorizados e

ameagas cibernéticas.

Origem da Meta
(NECESSIDADE)

Necessidade:

Necessidades
de Contratagdo
de Tl (Envolve
identificar as
necessidades
Contratacao de empresa de manutengdo

e contratagdo

especializada para apoiar no B Atualizagdo da Matriz de Riscos
A0l de solugbes em

desenvolvimento Atualizagéo da paraa Tl
Tl para atender

Matriz de Riscos para a Tl
as
necessidades
de informagodes;
servigos;

infraestrutura e

pessoal de TI.)
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A02

Contratacao de empresa
especializada para apoiar no
desenvolvimento Normatizagdo do
Plano de resposta a Incidentes, bem
como um sistema para catalogar os
incidentes

Necessidades
de Contratagdo
de TI (Envolve
identificar as
necessidades
de manutengdo
e contratacgdo
de solugcées em
Tl para atender
as
necessidades
de informacgées;
servigos;
infraestrutura e
pessoal de TI.)

Normatizagdo do Plano de
resposta a Incidentes, bem como
um sistema para catalogar os
incidentes

AO3

Contratacao de empresa
especializada para apoiar no
desenvolvimento Normatizagdo do
Plano de continuidade de negécios

Necessidades
de Contratagdo
de TI (Envolve
identificar as
necessidades
de manutengdo
e contratagdo
de solugbes em
Tl para atender
as
necessidades
de informagodes;
servigos;
infraestrutura e
pessoal de TI.)

Normatizagdo do Plano de
continuidade de negécios

AO4

Contratacao de empresa
especializada para apoiar no
desenvolvimento Normatizagdo da
Politica de Backup

Necessidades
de Contratacdo
de Tl (Envolve
identificar as
necessidades
de manutengdo
e contratagdo
de solugbes em
Tl para atender

Normatizagdo da Politica de
Backup
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as
necessidades
de informagées;
servigos;
infraestrutura e
pessoal de TI.)

Necessidades
de Contratagdo
de TI (Envolve
identificar as
necessidades
Contratacao de empresa ~
de manutengdo

especializada para apoiar no .
e contratagdo Desenvolver e divulgar um

desenvolvimento Desenvolver e

AO5 ) de solugdes em |Processo de Gerenciamento de
divulgar um Processo de
. Tl para atender Incidentes:
Gerenciamento de
as

Incidentes: .
necessidades

de informacgées;
servigos;
infraestrutura e
pessoal de TI.)

Necessidades
de Contratagdo
de TI (Envolve
identificar as
necessidades
Contratacao de empresa ~
de manutengdo

especializada para apoiar no .
e contratagéo Desenvolver e divulgar um

desenvolvimento Desenvolver e

AO6 . . de solugdées em | Plano de Gerenciamento de
divulgar um Plano de Gerenciamento ) o
de Tl para atender Disponibilidade;
as

Disponibilidade; .
necessidades

de informagodes;
servigos;
infraestrutura e
pessoal de TI.)
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AO07

Contratacao de empresa
especializada para apoiar no
desenvolvimento Desenvolver e
divulgar um Plano de Gerenciamento
de
Continuidade;

Necessidades
de Contratagdo
de TI (Envolve
identificar as
necessidades
de manutengdo
e contratacgdo
de solugcées em
Tl para atender
as
necessidades
de informacgées;
servigos;
infraestrutura e
pessoal de TI.)

Desenvolver e divulgar um
Plano de Gerenciamento de
Continuidade;

Tabela 20: Metas e A¢gées -~-Com prioridade baixa
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M10 - Desenvolvimento de
Aplicagées para Dispositivos
Moveis:

Meta: Desenvolver e langar pelo
menos uma aplicagéio para
dispositivos méveis, melhorando a
acessibilidade e conveniéncia para
os cidaddos.

Contratagéo ou Manutencéo da
empresa especializada para apoiar
no desenvolvimento Construgdo de

um app para:

Agenda e Eventos Locais:
Informacdes sobre eventos,
festivais, reuniées comunitdrias e
atividades locais.

Servigos Pablicos Online:
Pagamento de contas, emissdo de
segunda via de documentos,
agendamento de servigos
municipais, como coleta de lixo ou
servigos de agua.
Transporte Pablico e Transito:
Informagdes sobre hordrios de
6nibus, rotas, e alertas de tréinsito
para facilitar o deslocamento dos
cidaddos.
Notificagdes de Emergéncia:Alertas
em tempo real sobre condigées
meteorolégicas adversas,
emergéncias locais, e instrugdes de

Indicador

Indicador

(Quantitativo) (Temporal)

1 02/2024

Necessidade:

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO
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Objetivo Estratégical|
PRIORIDADE: Média Alta

OE 6 - Inovagdo Tecnolégica:
Buscar a adogdo de tecnologias
emergentes para promover a
inovacgdo nos processos
governamentais e melhorar a
entrega de servigos.

Origem da Meta
(NECESSIDADE)

Construgdo de um app para:

Agenda e Eventos Locais:
Informagdes sobre eventos,
festivais, reuniées comunitdrias
e atividades locais.

Servigos Plblicos Online:
Pagamento de contas, emissdo
de segunda via de documentos,
agendamento de servigos
municipais, como coleta de lixo
ou servigos de agua.
Transporte Publico e Transito:
Informagdes sobre hordrios de
onibus, rotas, e alertas de
transito para facilitar o
deslocamento dos cidaddos.
Notificagdes de
Emergéncia:Alertas em tempo
real sobre condigoes
meteorolégicas adversas,
emergéncias locais, e instrugdes
de evacuacgdo.

Mapa Interativo: Mapa da cidade
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evacuacdo.

Mapa Interativo: Mapa da cidade
com pontos de interesse, como
hospitais, escolas, parques, postos
de policia, etc.

Coleta Seletiva e Sustentabilidade:
Calenddrio de coleta de lixo e
informacgdes sobre reciclagem e
praticas sustentaveis.
Salde e Bem-Estar: Informagdes
sobre clinicas, hospitais, farmacias
e programas de saude publica.
Educagdo: Acesso a calenddrios
escolares, informagodes sobre
escolas locais e recursos
educacionais.
Avadliagéo Cidadd e Feedback:
Médulo para os cidadéios
fornecerem feedback sobre servigos
municipais, sugestdes e relatorios
de problemas.

Cultura e Turismo: Informagodes
sobre pontos turisticos locais,
museus, galerias de arte e eventos
culturais.

Empregos Locais: Anlncios de
oportunidades de emprego locais e
informacgdes sobre programas de
capacitagdo profissional.
Acessibilidade: Recursos para
melhorar a acessibilidade, como
informagdes sobre rampas,
estacionamentos acessiveis e
eventos inclusivos.
Programas Sociais: Informagodes
sobre programas sociais oferecidos
pelo municipio, como assisténcia a
familias de baixa renda e
programas de alimentagdo.
Consulta Pablica: Ferramenta para

com pontos de interesse, como
hospitais, escolas, parques,
postos de policia, etc.

Coleta Seletiva e
Sustentabilidade: Calenddrio de
coleta de lixo e informagbes
sobre reciclagem e praticas
sustentdaveis.

Salde e Bem-Estar: Informagdes
sobre clinicas, hospitais,
farmdacias e programas de satde
publica.

Educacgdo: Acesso a calenddrios
escolares, informacgodes sobre
escolas locais e recursos
educacionais.

Avaliagdo Cidadd e Feedback:
Médulo para os cidaddos
fornecerem feedback sobre
servigos municipais, sugestoes e
relatérios de problemas.

Cultura e Turismo: Informagodes
sobre pontos turisticos locais,
museus, galerias de arte e
eventos culturais.

Empregos Locais: Anlincios de
oportunidades de emprego
locais e informagdes sobre
programas de capacitagéo
profissional.

Acessibilidade: Recursos para
melhorar a acessibilidade, como
informagdes sobre rampas,
estacionamentos acessiveis e
eventos inclusivos.

Programas Sociais: Informagodes
sobre programas sociais
oferecidos pelo municipio, como
assisténcia a familias de baixa
renda e programas de
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participagéo em consultas publicas

e enquetes para envolver os
cidaddos na tomada de decisdes
municipais.
Promocgdes Locais e Descontos:

Parcerias com empresas locais para

oferecer promogdes especiais e
descontos aos usudrios do
aplicativo.

alimentacéo.

Consulta Pablica: Ferramenta
para participagéo em consultas
publicas e enquetes para
envolver os cidadédos na tomada
de decis6es municipais.
Promocgdes Locais e Descontos:
Parcerias com empresas locais
para oferecer promogdes
especiais e descontos aos
usudrios do aplicativo.

Tabela 21: Metas e A¢des -Com prioridade Média - Alta
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M11 - Treinamento Continuo em
Seguranca da Informacgéo:
Meta: Realizar treinamentos
regulares em seguranca da
informacgdio para a equipe,
visando a redugdo em 25% de
incidentes relacionados a
segurancga.

Indicador
(Quantitativo)

Indicador
(Temporal)

02/2024

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO
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Objetivo Estratégico |
PRIORIDADE: Média Alta

OE 1 - Eficiéncia Operacional:
Buscar a automacdéo de
processos, a reducédo de custos
operacionais e o aumento da
eficiéncia no uso dos recursos
de Tl

Necessidade:

OE 4 - Seguranca da
Informacgdo: Garantir a
seguranca dos dados e

sistemas de informacgéo,
protegendo a informacgéo
sensivel contra acessos ndo
autorizados e ameacgas
cibernéticas.

Origem da Meta
(NECESSIDADE)

AO1

Contratacao de empresa
especializada para apoiar no
desenvolvimento Definigdo e
implementacdo de uma Politica
de Segurancga Cibernética, bem
como a capacitagdo aos
funciondarios publicos

Necessidades de
Informagéo (
Envolvem o
desenvolvimento
; implantagéo;
manuteng¢édo ou
aprimoramento
de sistemas de
informacgdo e
seus bancos de
dados)

Defini¢éio e implementacgédo de
uma Politica de Seguranca
Cibernética, bem como a
capacitagdo aos funciondrios
puablicos

AO02

Néo requer ag¢do financeira
Manutencéo dos termos de uso
de equipamentos, softwares e
outros, suas assinaturas e
conscientizacgdo dos Servidores

Necessidades de
Informagéio (
Envolvem o
desenvolvimento
; implantacgéo;

Manutencgéo dos termos de uso
de equipamentos, softwares e
outros, suas assinaturas e
conscientizag@o dos Servidores
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manuteng¢éo ou
aprimoramento
de sistemas de
informagdo e
seus bancos de
dados)

Necessidades de
Contratagdéo de Ti
(Envolve
identificar as

necessidades de
Contratacao de empresa

especializada para apoiar no
AO3 desenvolvimento Desenvolver e

manutengdo e
contratacdo de
solugéesem TI

Desenvolver e divulgar um
Processo de Gerenciamento

divulgar um Processo de de Riscos:
para atender as

Gerenciamento de Riscos: .
necessidades de
informacgoes;
servigos;

infraestrutura e

pessoal de TI.)

Tabela 22: Metas e Agées - Com prioridade Média- Alta
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Indicador Indicador Objetivo Estratégico |
(Quantitativo) (Temporal) PRIORIDADE: Baixa

M12 - Alinhamento Estratégico
Medido por Indicadores:

Meta: Implementar um conjunto . L.
- OE 10 - Alinhamento Estratégico:
de indicadores-chave de . L
] Garantir que as iniciativas de Tl
desempenho (KPIs) para medir . ) o
. . 5 12/2024 estejam alinhadas aos objetivos
o alinhamento estratégico, L. .
. estratégicos gerais da
garantindo que todos os s
. . . organizagdo.
projetos de Tl estejam alinhados

aos objetivos gerais da
organizagdo.

OE 6 - Inovagdo Tecnolégica:
Buscar a adogdo de tecnologias
emergentes para promover d
inovacgdo nos processos
governamentais e melhorar a

entrega de servigos.

Origem da Meta
(NECESSIDADE)

Necessidade:

Necessidades
de Informacgéo
(Envolvem o
desenvolvimen

~ I . to;

Ndo requer agdo financeira . . o .
o L implantacéo; Definir Miss@o e Visdo do

Definir Misséo e Viséo do

AO1 . manutengéo Departamento de Tl alinhados
Departamento de Tl alinhados

s ou ao do municipio
ao do municipio .

aprimorament
o de sistemas
de informacgéo
e seus bancos

de dados)
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Necessidades
de Informacgéo
( Envolvem o
desenvolvimen

Néo requer agdo financeira Criar to; . -
L . . Criar um Comité Gestor de Ti
um Comité Gestor de Tl para implantacéo; . .
. ~ . ~ para apoiar na execucdo dos
A02 apoiar na execugdo dos projetos manutenc¢do . )
. L. projetos alinhados as
alinhados as estratégias do ou L. L.
. ] estratégias do municipio
municipio aprimorament

o de sistemas

de informacgdo

e seus bancos
de dados)

Necessidades
de Informacgéo
( Envolvem o
desenvolvimen
to;
Contratacao de empresa ) .
Lo X implantacéo; X .
especializada para apoiar no . Criar uma Politica de
AO3 . . manutencgéo
desenvolvimento Criar uma Governanga de TI;
ou
Politica de Governanga de TI; .
aprimorament
o de sistemas
de informacgéo
e seus bancos

de dados)

Necessidades

de
Contratacgdio
de TI (Envolve
Contratacao de empresa identificar as
especializada para apoiar no necessidades
i Desenvolver um Processo de
AO04 desenvolvimento Desenvolver de .
. B Gerenciamento de Mudancgas:
um Processo de Gerenciamento manutengdo e
de Mudangas: contratacdo de

solugéesem TI
para atender
as
necessidades
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de
informagdes;
servigos;
infraestrutura e

pessoal de TI.)

Necessidades
de
Contratacéo
de TI (Envolve
identificar as

necessidades
de
Contratacao de empresa .
L . manutengdo e
especializada para apoiar no N Desenvolver um Processo de
X contratacdo de .
AO5 desenvolvimento Desenvolver - Gerenciamento de
. solugcéesem TI .
um Processo de Gerenciamento Monitoramento e Controle:
. para atender
de Monitoramento e Controle:
as
necessidades
de
informagoes;
servigos;

infraestrutura e

pessoal de TI.)

Tabela 23: Metas e Agées -~-Com prioridade Baixa
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9. PLANO DE GESTAO DE PESSOAS

No plano de gestdo de pessoas, foram definidas quais as pessoas responsdveis
por cada agdo do PDTIC. Para isso, foram analisadas as competéncias de cada
colaborador, as necessidades de capacitagdo e a necessidade de possiveis
contratagdes para o setor de TI.

Para melhor gerenciamento das agdes a serem realizadas do PDTIC, as tabelas
estdo organizadas por ordem de prioridade com suas respectivas datas, como:
agdes que precisam ser iniciadas imediatamente em até 6 meses, agdes que
precisam ser iniciadas até um ano e agdes que precisam ser iniciadas em até
dois anos. Sendo assim, as tabelas das agdées abaixo estdo organizadas da
Meta 01 @ Meta 15.

9.1. PESSOAL POR AGOES DO PDTIC
Nas tabelas de agdes do PDTIC, foram apresentadas o planejamento da

alocagdo de pessoal, considerando a quantidade de pessoal por cargo e as
competéncias necessdrias para a implementagéo de cada agéo.

MO1 - Automatizacéio de Processos Internos:

Meta: Implementar sistemas de automacgdéo para reduzir o tempo de execugéio de processos

internos em, pelo menos, 30%, melhorando a eficiéncia operacional.

Pessoal . _
o Data de Data de N . Competencias Alocacdo de
coes . ) ecessdrio .
Inicio Fim ® ) Necesarias Pessoal
or cargo
Contratacao de empresa
lirad i ) Cargo de LI
especializada para apoiar -
3 -p 3 o Coordenador | 01-Governancade Libércio
no desenvolvimento RACI Iré piorar a Tl ; CMP 03-Lider de .
AO1 ) 30/06/2027 | do Setor de . Donizete
para Departamento de rapidamente . projetos ; CMP )
X . Tecnologia da 0 ses d Martins
Tecnologia, para efetivos e i 3 4-Nogbes do
nformacdo
comissionados ¢ SCLUL
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Contratacao de empresa CMP
especializada para apoiar Funcdo Lider 08-Entendimento e
no desenvolvimento Irdé piorar a de Sistemas e | dejavascript | php
A02 B . ) 30/06/2027 . Augusto da
Manutencédo do sistema | rapidamente Desenvolvime | protocolos de TS
> ilva Souza
para gestéo de todos os nto rede ; CMP 03-Lider
ativos de Tl o[ jates
Contratacao de empresa s AP
" - Funcgdo Lider 08-Entendimento
especializada para apoiar . . Marcelo
. Ir& piorar a de Sistemas e | de javaScript | php
AO03 no desenvolvimento . 30/06/2027 . Augusto da
. . rapidamente Desenvolvime | protocolos de .
Manutencédo e melhoria dos ! rede : CMP 03-Lider Silva Souza
nto :
Sistemas Integrados de projetos
Contratacao de empresa
lizad P ) Cargo de CME
especializada para apoiar -
3 i . 3 e Coordenador | °1-Governangade Libércio
no desenvolvimento IrG piorar a Tl; CMP 03-Lider de .
A04 . . 30/06/2027 | do Setor de . Donizete
Desenvolver uma politica | rapidamente . projetos ; CMP .
. . Tecnologia da 0 < Martins
de aquisigdo e substituigdo B 4-Nogbes do
. Informacgéo COBIT
de equipamentos:
. Cargo de LA
Compra de equipamentos e 0Ol-Governanga de P
. . 5 L. Coordenador Libércio
implantacéo Renovacgdo do | Iré piorar a Tl; CMP 03-Lider de .
AO05 30/12/2027 | do Setor de ) Donizete
parque de Impressoras por | curto prazo . projetos ; CMP .
. Tecnologia da ~ Martins
secretarias 3 04-Nogbes do
Informacgéo COBIT
Compra de equipamentos e
implantagdo Aquisigdo de Cargo de EilP
equipamentos de estagdio e Coordenador | ©'"overnancade Libércio
. IrG piorar a Tl; CMP 03-Lider de .
A06 de trabalho, para suprir a 30/12/2027 | do Setor de . Donizete
rapidamente . projetos ; CMP )
demanda atual do Tecnologia da - Martins
04-Nogdes do
municipio (120 Informagéo COBIT
Equipamentos)

Tabela 24: Pessoal por A¢gées do PDTIC definidos para Meta 01
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MO2 - Portal de Transparéncia Aprimorado:
Meta: Aprimorar o portal de transparéncia, garantindo a publicagéo regular de informagoes

sobre gastos, contratos e atividades governamentais, com um aumento de 20% na

Ndo requer acéo
financeira Relatério anual
de Informe os recursos
disponibilizados para a
operacionalizagdo das

acessibilidade e compreensibilidade.

Data de

Inicio

Data de
Fim

Pessoal

Necessdario
(Por cargo)

Competéncias

Necessdrias

CMP 02-Melhores
praticas de entregas
de servigos de TI - ITIL
4;CMP
06-Manutencdo de
equipamentos e
cabeamentos ; CMP
13-Lider de suporte ;
CMP 05-Gestdo de
Banco de dados |[;
Aquisicdo de
equipamentos de

Alocacdo

de Pessoal

Tecnologia da

atividades da Técnologia IrG piorar a TIME 2 (Infra e . . .
AO1 ) ) 30/06/2027 informatica; A definir!
da Informagdo, como rapidamente Suporte) .
L. Aquisicdo de
Recursos Tecnoloégicos, .
. equipamentos de
Estrutura Fisica, Recursos . .
. informatica de forma
Orcamentarios, Recursos .
. locada equi |l; CMP
Materiais, Recursos .
02-Melhores praticas
humanos e Outros.
de entregas de
servicosde TI - ITIL 4 ;
CMP 03-Lider de
projetos ; CMP
07-Gestor de
infraestrutura/hardw
are
Contratacao de empresa Cargo de CMP 01-Governanga Libérei
ibércio
especializada para apoiar IrG piorar a Coordenador | de Tl; CMP 03-Lider .
A02 ] ) 30/06/2027 . Donizete
no desenvolvimento rapidamente do Setor de de projetos ; CMP Ve
artins
Manutencéo e

04-Nocbes do COBIT

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
Pracga dos Trés Poderes - Centro. SGo José do Rio Pardo- SP - Fone: (19) 3682-7800

92



PREFEITLARA DE

#— SAO JOSE

% PLANO DIRETOR DE TECNOLOGIA DA INFGRMAQ.&D
‘&% DO RIO PARDO

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO | 2024-2027

normatizagdo das Informacgdo
atividades da Lei de
Acesso d Informagéo? (Lei
Federal n°12.527/2011, art.
45)
Contratacao de empresa
especializada para apoiar
no desenvolvimento
. Cargo de
Manutencéo e CMP 01-Governanga L.
L L. Coordenador 3 Libércio
normatizagéo das do Ira piorar a de Tl; CMP 03-Lider .
A03 ) ) 30/06/2027 [ do Setor de . Donizete
regulamento da Lei sobre rapidamente . de projetos ; CMP .
o Tecnologia da - Martins
Eficiéncia Pablica 04-Nocdes do COBIT
L. Informacgdo
(Governo Digital)
Lei Federal n°14.129, de 29
de Marco de 2021
Contratacao de empresa
especializada para apoiar
5 0 . : CMP
no desenvolvimento s .
. i Funcéo Lider | 08-Entendimento de
Manutencédo e melhoria L. X . . Marcelo
. . Ir& piorar a de Sistemas e javascript | php |
A04 |do Site para atendimentos . 30/12/2027 . Augusto da
L. . rapidamente Desenvolvime | protocolos de rede ; .
aos requisitos legais como . Silva Souza
. 3 nto CMP 03-Lider de
Servigo de Informagéo ao .
. _ projetos
Cidaddo/e-SIC (LF n°
12.527/11)
CMP 02-Melhores
praticas de entregas
de servigos de Tl - ITIL
4;CMP
06-Manutencdo de
Ndo requer acéo equipamentos e
financeira Criar um L. cabeamentos ; CMP
Ir& piorar a TIME 2 (Infra e ) .
AO5 Documento para 30/12/2027 13-Lider de suporte; | A definir!
. curto prazo Suporte) ~
representar o Inventario CMP 05-Gestdo de
de Ativos de TI: Banco de dados ||;
Aquisi¢éo de
equipamentos de
informatica;
Aquisicdo de
equipamentos de
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informatica de forma
locada equi ll; CMP
02-Melhores praticas
de entregas de
servicosde TI-ITIL4;
CMP 03-Lider de
projetos ; CMP
07-Gestor de
infraestrutura/hardw
are

CMP 02-Melhores

_ _ praticas de entregas
Ndo requer acdo ~ .
Funcdode | de servicosdeTI-ITIL

financeira Criar um e , , Thiago
_ Ir& piorar a Lider de 4 ; CMP 03-Lider de
A06 | Documento padréo de . 30/12/2027 ) Alves das

. rapidamente Infraestrutura projetos ; CMP
equipamentos para o Neves

. e Suporte 07-Gestor de

municipio .
infraestrutura/hardw
are

Tabela 25: Pessoal por A¢ées do PDTIC definidos para Meta 02
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MO3 - Integragéo de Dados entre Orgéos:
Meta: Estabelecer a integragdo de dados entre pelo menos trés orgdos governamentais,
reduzindo a duplicidade de esfor¢os e melhorando a tomada de decisées.

Pessoal . Alocacéo
_ Data de Data de . Competéncias
Acgoes . X Necessario . de
Inicio Fim Necessarias
(Por cargo) Pessoal

Contratacao de empresa
especializada para apoiar
no desenvolvimento
. Cargo de
Manutencédo e CMP 01-Governanca o
L L. Coordenador . Libércio
normatizagéo das do Ird piorar a de Tl ; CMP 03-Lider .
AO1 . . 30/06/2027| do Setor de . Donizete
regulamento da Lei sobre | rapidamente . de projetos ; CMP .
o Tecnologia da - Martins
Eficiéncia Pablica (Governo . 04-Nocgdes do COBIT
L. Informacgdo
Digital)
Lei Federal n°14.129, de 29
de Marco de 2021

Tabela 26: Pessoal por A¢gées do PDTIC definidos para Meta 03
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MO04 - Implementacgdo de Medidas de Seguranga Adicionais:

Meta: Fortalecer a postura de seguranc¢a da informagéo, implementando medidas adicionais
que resultem em uma redugdo de 15% nas vulnerabilidades e ameacas detectadas.

Acgdes

Nao requer acdo financeira

Manutencéo dos processos

do Sistema de Gestdo de
Protecdo de Dados

Data de
Inicio

Ira piorar a
rapidamente

Pessoal
Data de

Fim

Necessario
(Por cargo)

Cargo de
Coordenador
do Setor de
Tecnologia da

30/06/2027

Informacgéo

Competéncias
Necessdrias

CMP

01-Governanga de

Tl ; CMP 03-Lider de

projetos ; CMP

04-Nogodes do
COBIT

Alocacdo
de Pessoal

Libércio
Donizete
Martins

AO02

N&o requer agdo financeira
Revisdo do Relatoério de
Operagdes e tratamento de
dados pessoais, bem como
sua avaliagdo de impacto e
risco

Ira piorar a
rapidamente

Funcdo de
Encarregado
de Dados (
DPO)

30/06/2027

CMP 03-Lider de
projetos ; CMP
16-Capacitagdo em
ISO 27001, 27701, e
Formacdo na EXIN
com emcarregado
de Protecgéio de
dados ; CMP
04-Nogdes do
COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL

4

Terceirizado
1

AO3

N&o requer agdo financeira
Revisdo de todos os
contratos de prestacgéo de
servigos aderindo as
clausulas de LGPD e plano
de auditoria

Ira piorar a
rapidamente

Funcdo de

Encarregado

de Dados (
DPO)

30/06/2027

CMP 03-Lider de
projetos ; CMP
16-Capacitagéo em
ISO 27001, 27701, e
Formacéo na EXIN
com emcarregado
de Protecgcio de

Terceirizado
1

dados ; CMP
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04-Nogobes do
COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4

Contratacao de empresa
especializada para apoiar
no desenvolvimento

CMP 03-Lider de
projetos ; CMP
16-Capacitagéo em
I1SO 27001, 27701, e
Formacgéo na EXIN
com emcarregado

. Funcdo de .
Manutenc¢éo do L. de Protegdio de ..
. Iré piorar a Encarregado Terceirizado
A04 |Encarregado de protegéo de ) 30/06/2027 dados ; CMP
rapidamente de Dados ( B !
dados e do Plano de DPO) 04-Nocdes do
capacitagdo regular anual COBIT ; CMP
sobre Privacidade de dados 02-Melhores
para Servidores praticas de
entregas de
servigos de Tl - ITIL
4
CMP 03-Lider de
projetos ; CMP
16-Capacitagdo em
ISO 27001, 27701,
. o . Formagédo na EXIN
Nao requer acgdo financeira
L .. . com emcarregado
Revisdo do Relatério de Funcdo de .
~ L. de Protegéio de ..
Operacgdes e tratamento de | Ird piorar a Encarregado Terceirizado
AO5 . . 01/07/2027 dados ; CMP
dados pessoais, bem como | rapidamente de Dados ( ~ !
L i 04-Nocgdes do
sua avaliagdo de impacto e DPO)
. COBIT ; CMP
risco
02-Melhores

praticas de
entregas de
servigos de Tl - ITIL
4
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CMP 02-Melhores
praticas de
entregas de
servigcos de Tl - ITIL
4;CMP
06-Manutencéo de
equipamentos e
cabeamentos ; CMP
13-Lider de suporte

; CMP 05-Gestdo de
Compra de equipamentos e

Banco de dados |[;
. . . Aquisi¢do de
implantacéo Aquisi¢éio de .
. L . equipamentos de
um Firewall e Antivirus, com | Ira piorara TIME 2 (Infra e i . .
A06 . . 02/07/2027 informética; A definir!
empresa especializada para | rapidamente Suporte) .
. Aquisigéo de
gestdo da Seguranca da

. equipamentos de
Rede da Prefeitura

informdatica de
forma locada equi
|l; CMP 02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ; CMP 03-Lider de
projetos ; CMP
07-Gestor de
infraestrutura/hard

ware

Tabela 27: Pessoal por A¢gdes do PDTIC definidos para Meta 04
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MO5 - Aumento na Satisfagdo do Usudrio de Servigos Publicos:

Meta: Elevar o indice de satisfagdo do usudrio de servigos publicos, alcangando um aumento

de 20% na pontuacdio de feedback.

Pessoal . Alocacdo
Data de Data de . Competéncias
. . Necessario . de
Inicio Fim Necessarias
(Por cargo) Pessoal
Contratacao de empresa Cargo de
L . CMP O1-Governanca| =
especializada para apoiar .. Coordenador ) Libércio
. Ird piorar a de Tl ; CMP 03-Lider X
AO1 no desenvolvimento ) 30/12/2027 | do Setorde . Donizete
. rapidamente . de projetos ; CMP .
Implementar servicos Tecnologia da - Martins
. - . 04-Nocbes do COBIT
online para a populagéo Informagdio
Contratacao de empresa
especializada para apoiar Cargo de
. CMP 01-Governanca oL
no desenvolvimento L. Coordenador . Libércio
. Ird piorar a de Tl ; CMP 03-Lider X
AO02 | Desenvolver e divulgar um . 30/12/2027 do Setor de . Donizete
. meédia prazo . de projetos ; CMP .
Processo de Gerenciamento Tecnologia da - Martins
- 04-Nogbes do COBIT
de Informacgdo
Fornecedores;
CMP 02-Melhores
praticas de entregas
de servigos de Tl -
ITIL4 ; CMP
06-Manutencgéo de
equipamentos e
cabeamentos ; CMP
Ndo requer agdo financeira e 13-Lider de suporte ;
Ir& piorar a TIME 2 (Infra e . L.
AO03 Desenvolver um processo 30/12/2027 CMP 05-Gestdo de | A definir!
. curto prazo Suporte)
para o Service Desk: Banco de dados ||;
Aquisigdio de
equipamentos de
informatica;
Aquisicdo de
equipamentos de
informatica de
forma locada equi ll;
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CMP 02-Melhores
praticas de entregas
de servigos de Tl -
ITIL 4 ; CMP 03-Lider
de projetos ; CMP
07-Gestor de

infraestrutura/hard
ware
Contratacao de empresa
especializada para apoiar Cargo de
. CMP 01-Governanca oL
no desenvolvimento L. Coordenador . Libércio
. Ir& piorar a de Tl ; CMP 03-Lider X
AO4 Desenvolver e implantar . 30/12/2027 do Setor de X Donizete
rapidamente . de projetos ; CMP .
um Processo de Tecnologia da - Martins
04-Nocbes do COBIT

Gerenciamento de Informacgéo

Conhecimento:

Tabela 28: Pessoal por A¢gdes do PDTIC definidos para Meta 05
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MO6 - Adogdo de Tecnologias Inovadoras:

Meta: Implementar pelo menos duas tecnologias emergentes, visando promover a inovagdo

nos processos internos e na entrega de servigos.

Pessoal . _
Data de Data de . Competéncias Alocacdo
. ) Necessario .
Inicio Fim Necessdarias de Pessoal
(Por cargo)
Contratacao de empresa
- ) CMP
especializada para apoiar no Cargo de
. 01-Governanca de .
desenvolvimento Desenvolver L. Coordenador B Libércio
Ird piorar a Tl ; CMP 03-Lider .
AO1 um Processo de ) 30/06/2027| do Setor de ) Donizete
. . _ | rapidamente . de projetos ; CMP .
Gerenciamento de Liberagéo Tecnologia da . Martins
. 04-Nocobes do
e Informagéio
~ COBIT
Implantacéo:
Contratacao de empresa CMP
L. . Cargo de
especializada para apoiar no 01-Governanca de
. .. Coordenador
702 desenvolvimento Desenvolver| Ira piorar a

, Libércio

Tl ; CMP 03-Lider .

. 30/06/2027| do Setorde . Donizete

um Processo de rapidamente . de projetos ; CMP .

] Tecnologia da . Martins
Gerenciamento da _ 04-Nogobes do

Informagdo
Infraestrutura:

COBIT

CMP
01-Governanca de
TI; CMP 03-Lider
de projetos ; CMP
04-Nocgobes do
COBIT ||; cMP

02-Melhores

Compra de equipamentos e

implantacédo Troca de parque

o TIME O ( praticas de
. . Ir& piorar a .
A03 | de equipamentos Criticos ( d ; 30/12/2027 | Governanca e entregas de A definir!
rapidamente
Servidores, Switches e P Gestdo de TI) servigos de Tl - ITIL
Nobreaks) para o Datacenter

4 ; CMP 03-Lider de
projetos ; CMP
07-Gestor de

infraestrutura/har

dware ||; CMP
08-Entendimento

de javasScript | php
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| protocolos de
rede ; CMP 03-Lider
de projetos ||; CMP
03-Lider de
projetos ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4; ||; CMP 03-Lider
de projetos ; CMP
16-Capacitacdo
em ISO 27001,
27701, e Formacgdo
na EXIN com
emcarregado de
Protecdio de dados
; CMP 04-Nogdes
do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4||; CMP 03-Lider
de projetos ; CMP
16-Capacitagéao
em ISO 27001,
27701, e Formacdo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nogbes
do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4||; cMP
02-Melhores
praticas de
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entregas de
servigos de Tl - ITIL
4 ; CMP 07-Gestor

de

infraestrutura/har

dware ; CMP
11-Suporte nivel 2 (

Atendimento
remoto, davidas e

chamados nivel
Pleno)

CMP
01-Governanca de
TI; CMP 03-Lider
de projetos ; CMP
04-Nocbes do
COBIT ||; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL

4 ; CMP 03-Lider de
Contratacao de empresa

L. . projetos ; CMP
especializada para apoiar no
. . 07-Gestor de
desenvolvimento Aquisicdo .
.. TIME O ( infraestrutura/har
de Software para Ir& piorar a .
AO4 ) . 31/12/2027 | Governangae dware ||; CMP A definir!

gerenciamento de rapidamente

Gestdode TI) | 08-Entendimento

credenciais, e-mails, . .
de javasScript | php

armazenamento
| protocolos de

rede ; CMP 03-Lider
de projetos ||; CMP
03-Lider de
projetos ; CMP
02-Melhores
praticas de

compartilhado e atividades

entregas de
servigos de Tl - ITIL
4; ||; CMP 03-Lider
de projetos ; CMP

16-Capacitacdo
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em ISO 27001,
27701, e Formacdo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nogbes
do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4||; CMP 03-Lider
de projetos ; CMP
16-Capacitacéo
em ISO 27001,
27701, e Formacdo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Noc¢des
do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de TI - ITIL
4]l; cmP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ; CMP 07-Gestor
de
infraestrutura/har
dware ; CMP
11-Suporte nivel 2 (
Atendimento
remoto, davidas e
chamados nivel
Pleno)
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CMP
01-Governanca de
TI; CMP 03-Lider
de projetos ; CMP
04-Nocbes do
COBIT ||; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ; CMP 03-Lider de
projetos ; CMP
07-Gestor de
infraestrutura/har
dware |I; CMP
08-Entendimento
de javaScript | php

Nao requer agdo financeira | protocolos de

Definigdio de Sistemas rede ; CMP 03-Lider

TIME O
operacionais para IrG piorar a ( de projetos ||; CMP .
AO05 o . 01/01/2027 | Governancga e ) A definir!
padronizacgdo, rapidamente . 03-Lider de
. Gestéo de TI) .
gerenciamento de controle projetos ; CMP
de acesso e credenciais. 02-Melhores

praticas de
entregas de
servigos de Tl - ITIL
4; |I; CMP 03-Lider
de projetos ; CMP
16-Capacitagéao
em ISO 27001,
27701, e Formacdéo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nogbes
do COBIT ; CMP
02-Melhores
praticas de
entregas de

servigos de Tl - ITIL
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4 ||; CMP 03-Lider
de projetos ; CMP
16-Capacitagdo
em ISO 27001,
27701, e Formacdo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nogbes
do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4||; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ; CMP 07-Gestor
de
infraestrutura/har
dware ; CMP
11-Suporte nivel 2 (
Atendimento
remoto, davidas e
chamados nivel

Pleno)

Tabela 29: Pessoal por A¢gdes do PDTIC definidos para Meta 06
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MO7 - Programa de Capacitagdo em Tecnologia:
Meta: Desenvolver e implementar um programa de capacitagéo em tecnologia para a equipe
de T, garantindo que 80% dos profissionais adquiram novas competéncias.

Pessoal . 5
5 Data de Data de . Competéncias Alocacgéo
Acoes L. . Necessario ..
Inicio Fim Necessdrias de Pessoal
(Por cargo)
. CMP
Contratagéo de empresa Cargo de
L. . 01-Governanca
especializada para apoiar no Coordenador .
i L. de Tl; CMP Libércio
desenvolvimento do Plano de | Iré piorar a do Setor de . .
AO1 o . 30/12/2027 ] 03-Lider de Donizete
capacitacdo regular anual | rapidamente Tecnologia . .
L. projetos ; CMP Martins
sobre as melhores praticas da _
. 04-Nocébes do
deT.lL Informacgéo
COBIT

Tabela 30: Pessoal por A¢ées do PDTIC definidos para Meta 07
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META 08 - Definir planejamento de governangade Ti

Pessoal . .
Data de Data de . Competéncias Alocacdo de
.. . Necessario ..
Inicio Fim Necessarias Pessoal
(Por cargo)
Ndo requer agdo financeira
Normatizagédo de que toda
N Cargo de CMP
contratagédo que tenham
. R Coordenador | 01-Governanga de L
como objeto equipamentos de .. B Libércio
. Ird piorar a do Setorde | TI; CMP 03-Lider i
AO1 | T.I, softwares ou servigos que . 30/06/2027 ) . Donizete
. rapidamente Tecnologia | de projetos ; CMP .
envolvam a Tecnologia da ~ Martins
~ . . ~ da 04-Nocdes do
Informacgéo, haja participagéo ~
Informacgéo COBIT
do Coordenador de Tl no
processo de compra
Cargo de CMP
Contratacao de empresa
. . Coordenador | 01-Governanca de oL
especializada para apoiar no .. B Libércio
. . Ird piorar a do Setorde | TI; CMP 03-Lider .
A02 |desenvolvimento Sustentagéo . 30/06/2027 ) . Donizete
. rapidamente Tecnologia | de projetos ; CMP .
do PDTI, através de _ Martins
. . da 04-Nogobes do
gerenciamento dos projetos ~
Informacgéo COBIT
Cargo de CMP
Contratacao de empresa
Lo . Coordenador | 01-Governanga de L
especializada para apoiar no L. B Libércio
. . Ird piorar a do Setorde | TI; CMP 03-Lider .
A03 | desenvolvimento Criar um . 30/06/2027 ) . Donizete
3 . rapidamente Tecnologia | de projetos ; CMP .
Catdlogo de Servicos de Tle . Martins
. e da 04-Nocdes do
torna-lo puablico: .
Informacgéo COBIT
Ndo requer agdo financeira e CMP 02-Melhores
3 ) Ird piorar a TIME 2 (Infra . .
AO4 Identificar os servigos . 30/06/2027 praticas de A definir!
rapidamente e Suporte)
prestados pela TI, desenvolver entregas de
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T
=
B

os ANS (acordo de nivel de servigos de Tl - ITIL
servico) e tornd-los piblico: 4;CMP
06-Manutenc¢do de
equipamentos e
cabeamentos ;
CMP 13-Lider de
suporte ; CMP
05-Gestdo de
Banco de dados ||;
Aquisicdo de
equipamentos de
informatica;
Aquisigdo de
equipamentos de
informatica de
forma locada equi
II; cMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ; CMP 03-Lider de
projetos ; CMP
07-Gestor de
infraestrutura/har
dware

CMP 02-Melhores

praticas de
entregas de
servigos de Tl - ITIL
Contratacao de empresa 4; CMP
especializada para apoiar no 06-Manutengdo de
desenvolvimento Desenvolver | Ird piorara TIME 2 (Infra | equipamentos e .
AO5 30/12/2027 A definir!
e divulgar um Processo de |rapidamente e Suporte) cabeamentos ;
Gerenciamento de CMP 13-Lider de
Problemas: suporte ; CMP

05-Gestéo de
Banco de dados ||;

Aquisicéo de
equipamentos de
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informatica;
Aquisi¢éo de
equipamentos de
informatica de
forma locada equi
Il; cMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ; CMP 03-Lider de
projetos ; CMP
07-Gestor de
infraestrutura/har
dware

CMP
01-Governanga de
Tl ; CMP 03-Lider
de projetos ; CMP
04-Nogoes do
COBIT ||; cMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL

Contratacao de empresa TIME 0 ( 4 ; CMP 03-Lider de
especializada para apoiar no .. projetos ; CMP
. Iré piorar a Governancga L.
A06 |desenvolvimento Desenvolver . 30/12/2027 . 07-Gestor de A definir!
rapidamente e Gestdo de

e divulgar um Processo de 1) infraestrutura/har

Gerenciamento de Projetos: dware ||; CMP
08-Entendimento

de javaScript | php
| protocolos de
rede ; CMP 03-Lider
de projetos ||; CMP
03-Lider de
projetos ; CMP
02-Melhores
praticas de
entregas de
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servigos de Tl - ITIL
4;|l; CMP 03-Lider
de projetos ; CMP
16-Capacitagéo
em ISO 27001,
27701, e Formacgéo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nocoes
do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ||; CMP 03-Lider
de projetos ; CMP
16-Capacitagédo
em ISO 27001,
27701, e Formacdo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nocobes
do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4]l; cmP
02-Melhores
praticas de
entregas de
servigos de TI - ITIL
4 ; CMP 07-Gestor
de
infraestrutura/har
dware ; CMP
11-Suporte nivel 2 (
Atendimento
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remoto, davidas e
chamados nivel
Pleno)

CMP
01-Governanca de
TI; CMP 03-Lider
de projetos ; CMP
04-Nocgbes do
COBIT ||; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ; CMP 03-Lider de
projetos ; CMP
07-Gestor de
infraestrutura/har
dware [|; CMP
08-Entendimento

Contratacao de empresa . .
de javaScript | php

especializada para apoiar no TIME O (
. L | protocolos de
desenvolvimento Desenvolver | Ira piorar a Governanga . .
A07 ) . 30/12/2027 ) rede ; CMP 03-Lider| A definir!
e divulgar um Processo de |rapidamente e Gestdo de .
. de projetos ||; CMP
Gerenciamento de 1) )
i 03-Lider de
Capacidade e Desempenho; .
projetos ; CMP
02-Melhores

praticas de
entregas de
servigos de Tl - ITIL
4; |I; CMP 03-Lider
de projetos ; CMP
16-Capacitagéo
em ISO 27001,
27701, e Formacgéo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nogbes
do COBIT ; CMP
02-Melhores
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praticas de
entregas de
servigos de Tl - ITIL
4|; CMP 03-Lider
de projetos ; CMP
16-Capacitagéo
em ISO 27001,
27701, e Formacgédo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nogobes
do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4]|; cMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ; CMP 07-Gestor
de
infraestrutura/har
dware ; CMP
11-Suporte nivel 2 (
Atendimento
remoto, davidas e
chamados nivel
Pleno)

CMP
01-Governancga de

Contratacao de empresa B
Tl ; CMP 03-Lider

especializada para apoiar no TIME O ( .
. . de projetos ; CMP
desenvolvimento Desenvolver | Irda piorar a Governanga _ .
AO8 . 30/12/2027 B 04-Nogdes do A definir!
e divulgar um Processo de curto prazo e Gestdo de
. . COBIT ||; CMP
Gerenciamento de Ativos de TI)
02-Melhores

TI: "
préaticas de

entregas de
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servigos de Tl - ITIL
4 ; CMP 03-Lider de
projetos ; CMP
07-Gestor de
infraestrutura/har
dware ||; CMP
08-Entendimento
de javaScript | php
| protocolos de
rede ; CMP 03-Lider
de projetos ||; CMP
03-Lider de
projetos ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4; |I; CMP 03-Lider
de projetos ; CMP
16-Capacitagéo
em ISO 27001,
27701, e Formacgédo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nocoes
do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ||; CMP 03-Lider
de projetos ; CMP
16-Capacitacédo
em ISO 27001,
27701, e Formacdo
na EXIN com
emcarregado de
Protecdo de dados
; CMP 04-Nogobes
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do COBIT ; CMP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4||; cMmP
02-Melhores
praticas de
entregas de
servigos de Tl - ITIL
4 ; CMP 07-Gestor
de
infraestrutura/har
dware ; CMP
11-Suporte nivel 2 (
Atendimento
remoto, dividas e
chamados nivel
Pleno)

Tabela 31: Pessoal por Agoes do PDTIC definidos para Meta 08
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MO9 - Plano de Contingéncia Testado e Atualizado:

Meta: Realizar testes regulares no plano de contingéncia de T, garantindo que este esteja

atualizado e seja eficaz em situagées de emergéncia.

Pessoal . Alocacédo
Data de Data de . Competéncias
. X Necessario . de
Inicio Fim Necessarias
(Por cargo) Pessoal
Cargo de
Contratacao de empresa
L. . Coordenador| CMP 01-Governanga L
especializada para apoiar L. 3 Libércio
i Ird piorar a do Setorde | de TI; CMP 03-Lider .
AO1 no desenvolvimento . 30/06/2027 . . Donizete
L . rapidamente Tecnologia de projetos ; CMP .
Atualizacdo da Matriz de - Martins
. da 04-Nocgdes do COBIT
Riscos para a Tl _
Informacgéo
Contratacao de empresa
L. . Cargo de
especializada para apoiar
X Coordenador| CMP 01-Governanca .
no desenvolvimento L. , Libércio
L Ir& piorar a do Setorde | deTI; CMP 03-Lider .
A02 Normatizagéo do Plano de ) 01/07/2027 ) . Donizete
. rapidamente Tecnologia de projetos ; CMP .
resposta a Incidentes, bem _ Martins
. da 04-Nocdes do COBIT
como um sistema para _
L. Informacgéo
catalogar os incidentes
Cargo de
Contratacao de empresa
- . Coordenador| CMP 01-Governanga .
especializada para apoiar L. . Libércio
X Ird piorar a do Setorde | de Tl; CMP 03-Lider .
AO3 no desenvolvimento ) 02/07/2027 ) . Donizete
L rapidamente Tecnologia de projetos ; CMP .
Normatizagéo do Plano de - Martins
L. L. da 04-Nocobes do COBIT
continuidade de negécios ~
Informacgéo
CMP 02-Melhores
praticas de entregas
Contratacao de empresa _ .
L. . Funcéo de |de servicos de Tl - ITIL X
especializada para apoiar L. ) ) Thiago
. Ir& piorar a Lider de 4 ; CMP 03-Lider de
AO04 no desenvolvimento ) 02/07/2027 ) Alves das
L . rapidamente Infraestrutur projetos ; CMP
Normatizagéo da Politica Neves
a e Suporte 07-Gestor de
de Backup .
infraestrutura/hardw
are
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 DORIO PARDO

CMP 02-Melhores
Contratacao de empresa .
L. . préaticas de entregas
especializada para apoiar ~ .
. Funcdo de [deservigosde TI-ITIL .
no desenvolvimento L. . . Thiago
. Ira piorar a Lider de 4 ; CMP 03-Lider de
A0S Desenvolver e divulgar um ) 02/07/2027 ) Alves das
rapidamente Infraestrutur projetos ; CMP
Processo de Neves
. a e Suporte 07-Gestor de
Gerenciamento de .
. infraestrutura/hardw
Incidentes:
are
CMP 02-Melhores
Contratacao de empresa .
L. . préaticas de entregas
especializada para apoiar . .
i Fungdo de |de servicosde Tl - ITIL .
no desenvolvimento L. . . Thiago
. Ird piorar a Lider de 4 ; CMP 03-Lider de
A06 Desenvolver e divulgar um ) 02/07/2027 ) Alves das
. rapidamente Infraestrutur projetos ; CMP
Plano de Gerenciamento Neves
d a e Suporte 07-Gestor de
e
X . infraestrutura/hardw
Disponibilidade;
are
CMP 02-Melhores
Contratacao de empresa L.
L . praticas de entregas
especializada para apoiar . .
. Funcdode [deservigosdeTI-ITIL .
no desenvolvimento L. 3 . Thiago
. Ir& piorar a Lider de 4 ; CMP 03-Lider de
AO7 Desenvolver e divulgar um . 02/07/2027 . Alves das
. rapidamente Infraestrutur projetos ; CMP
Plano de Gerenciamento Neves
B a e Suporte 07-Gestor de
e
L infraestrutura/hardw
Continuidade;
are

Tabela 32: Pessoal por Agdes do PDTI definidos para Meta 09
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M10 - Desenvolvimento de Aplicagées para Dispositivos Moveis:
Meta: Desenvolver e langar pelo menos uma aplicagéo para dispositivos méveis, melhorando a
acessibilidade e conveniéncia para os cidaddos.
Alocacdo
de
Pessoal

Pessoal .
Data de Data de Competéncias

Inicio Fim

Necessdrio
(Por cargo)

Necessdrias

Contratagéo ou Manutengdo
da empresa especializada
para apoiar no
desenvolvimento Construgéo
de um app para:

Agenda e Eventos Locais:
Informacdes sobre eventos,
festivais, reunides
comunitdrias e atividades
locais.
Servigos Puablicos Online:

Pagamento de contas, Cargo de CMP
emissdo de segunda via de Coordenador| 01-Governangade Libérei
ibércio
documentos, agendamento | Ira piorara do Setor de TI; CMP 03-Lider de .
AO1 . T . 30/06/2027 ] . Donizete
de servigos municipais, como| rapidamente Tecnologia projetos ; CMP Marti
artins
coleta de lixo ou servigos de da 04-Nogoes do
Informagdio COBIT

agua.
Transporte Publico e Transito:
Informagdes sobre horarios
de 6nibus, rotas, e alertas de
transito para facilitar o
deslocamento dos cidaddos.
Notificagoes de
Emergéncia:Alertas em
tempo real sobre condigbes
meteorolégicas adversas,
emergéncias locais, e
instrugées de evacuagdo.
Mapa Interativo: Mapa da
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cidade com pontos de
interesse, como hospitais,
escolas, parques, postos de
policia, etc.

Coleta Seletiva e
Sustentabilidade: Calenddrio
de coleta de lixo e
informacgdes sobre
reciclagem e praticas
sustentdveis.

Sadde e Bem-Estar:
Informacgodes sobre clinicas,
hospitais, farmacias e
programas de saide publica.
Educacdo: Acesso a
calenddrios escolares,
informacodes sobre escolas
locais e recursos
educacionais.
Avaliagéo Cidadd e
Feedback: Médulo para os
cidaddos fornecerem
feedback sobre servigos
municipais, sugestdes e
relatorios de problemas.
Cultura e Turismo:
Informacgodes sobre pontos
turisticos locais, museus,
galerias de arte e eventos
culturais.
Empregos Locais: Anancios
de oportunidades de
emprego locais e
informagdes sobre
programas de capacitagéo
profissional.
Acessibilidade: Recursos para
melhorar a acessibilidade,
como informagodes sobre
rampas, estacionamentos

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
Pracga dos Trés Poderes - Centro. SGo José do Rio Pardo- SP - Fone: (19) 3682-7800

19




PREFEMURA OF

h& SAO JOSE PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO

; Dn nln PARBO FREFEITURA MUNICIPAL DE SAD JOSE DO RIO PARDO | 2024-2027

acessiveis e eventos
inclusivos.
Programas Sociais:
Informacgodes sobre
programas sociais oferecidos
pelo municipio, como
assisténcia a familias de
baixa renda e programas de
alimentagdo.
Consulta Pablica: Ferramenta
para participagéo em
consultas publicas e
enquetes para envolver os
cidaddos na tomada de
decisdes municipais.
Promocgdes Locais e
Descontos: Parcerias com
empresas locais para
oferecer promocgées
especiais e descontos aos
usudrios do aplicativo.

Tabela 33: Pessoal por A¢gdes do PDTIC definidos para Meta 10
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MT11 - Treinamento Continuo em Segurancga da Informagéo:

2024-2027

Meta: Realizar treinamentos regulares em seguranc¢a da informagéo para a equipe, visando a

redugdo em 25% de incidentes relacionados a seguranga.

Pessoal L. ALOCAGA
Data de Data de . Competéncias
.. . Necessario .. ODE
Inicio Fim Necessarias
(Por cargo) PESSOAL
Contratacao de empresa
especializada para apoiar no
X L Cargo de CMP 01-Governanca
desenvolvimento Defini¢éo e . .
. - L. Coordenador | de Tl ; CMP 03-Lider Libércio
implementagéo de uma Ird piorar a ) .
AO1 . . 30/06/2027 doSetorde | de projetos;CMP | Donizete
Politica de Seguranga rapidamente . ~ .
. . Tecnologia da 04-Nocébes do Martins
Cibernética, bem como a 5
L . Informacgéo COBIT
capacitagdo aos funciondrios
publicos
Ndo requer agdo financeira CMP
Manutencéo dos termos de Funcéo Lider | 08-Entendimento M |
arcelo
uso de equipamentos, IrG piorar a de Sistemas e | de javaScript | php |
A02 P _p 30/06/2027 . : s Augusto da
softwares e outros, suas rapidamente Desenvolvime | protocolos de rede ; silvals
ilva Souza
assinaturas e conscientizagéo nto CMP 03-Lider de
dos Servidores projetos
CMP 02-Melhores
praticas de
Contratacao de empresa ~ entregas de
L . Funcdo de . .
especializada para apoiar no L. 3 servicosde TI-ITIL4| Thiago
. Ira piorar a Lider de .
A03 | desenvolvimento Desenvolver L. 30/06/2027 ; CMP 03-Lider de Alves das
. média prazo Infraestrutura .
e divulgar um Processo de . . projetos ; CMP Neves
e Suporte
Gerenciamento de Riscos: B 07-Gestor de
infraestrutura/hard
ware

Tabela 34: Pessoal por Agoes do PDTI definidos para Meta 11
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M12 - Alinhamento Estratégico Medido por Indicadores:
Meta: Implementar um conjunto de indicadores-chave de desempenho (KPIs) para medir o
alinhamento estratégico, garantindo que todos os projetos de Tl estejam alinhados aos
objetivos gerais da organizagdo.
Pessoal . .
Data de Data de . Competéncias Alocacédo
Necessdrio

Inicio Fim Necessdrias de Pessoal
(Por cargo)

CMP 01-Governancade Tl ;
CMP 03-Lider de projetos ;
CMP 04-Nogdes do COBIT
Il; cMP 02-Melhores
praticas de entregas de
servicosde Tl - ITIL4 ; CMP
03-Lider de projetos ; CMP
07-Gestor de
infraestrutura/hardware |[;
CMP 08-Entendimento de
javaScript | php |
~ ~ protocolos de rede ; CMP
Ndo requer agdo . .
03-Lider de projetos ||;
TIME O ( CMP 03-Lider de projetos ;
30/06/2027 | Governancga e | CMP 02-Melhores praticas | A definir!
Gestéo de TI) | de entregas de servigos de
TI-ITIL4; ||; CMP 03-Lider
de projetos ; CMP

financeira Definir
Gl Missdo e Visdo do Ira piorar a
Departamento de Tl | rapidamente

alinhados ao do

municipio

16-Capacitagéo em ISO
27001, 27701, e Formacgédo
na EXIN com emcarregado
de Protecdo de dados ;
CMP 04-Nogdes do COBIT ;
CMP 02-Melhores prdticas
de entregas de servigos de
TI - ITIL 4 ||; CMP 03-Lider
de projetos ; CMP
16-Capacitagdo em ISO
27001, 27701, e Formacgédo
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na EXIN com emcarregado
de Protecdo de dados ;
CMP 04-Nogdes do COBIT ;
CMP 02-Melhores praticas
de entregas de servigos de
TI-ITIL 4 ||; CMP
02-Melhores praticas de
entregas de servicos de TI
- ITIL 4 ; CMP 07-Gestor de
infraestrutura/hardware ;
CMP 11-Suporte nivel 2 (
Atendimento remoto,
davidas e chamados nivel
Pleno)

CMP 01-Governancade Tl ;
CMP 03-Lider de projetos ;
CMP 04-Noc¢obes do COBIT
Il; CMP 02-Melhores
praticas de entregas de
servicosde Tl - ITIL 4 ; CMP
03-Lider de projetos ; CMP
07-Gestor de
infraestrutura/hardware ||;

Ndo requer acédo CMP 08-Entendimento de
financeira Criar um javaScript | php |
Comité Gestor de Tl TIME 0 ( protocolos de rede ; CMP
para apoiar na Ira piorar a 03-Lider de projetos |I; .
A02 B . . 30/06/2027 | Governanga e ) ] A definir!
execucdo dos projetos | rapidamente . CMP 03-Lider de projetos ;
. X Gestéo de TI) .
alinhados as CMP 02-Melhores praticas
estratégias do de entregas de servicos de
municipio TI-ITIL4; ||; CMP 03-Lider

de projetos ; CMP

16-Capacitagdo em ISO

27001, 27701, e Formacgédo
na EXIN com emcarregado

de Protecdo de dados ;

CMP 04-Nocdes do COBIT ;
CMP 02-Melhores praticas
de entregas de servigos de

TI - ITIL 4 ||; CMP 03-Lider
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de projetos ; CMP
16-Capacitagdo em ISO
27001, 27701, e Formacgédo
na EXIN com emcarregado
de Protecdo de dados ;
CMP 04-Nocdes do COBIT ;
CMP 02-Melhores prdticas
de entregas de servigos de
TI-ITIL4 ||; CMP
02-Melhores praticas de
entregas de servigos de TI
- ITIL 4 ; CMP 07-Gestor de
infraestrutura/hardware ;
CMP 11-Suporte nivel 2 (
Atendimento remoto,
davidas e chamados nivel
Pleno)

CMP 01-Governancade Tl ;
CMP 03-Lider de projetos ;
CMP 04-Noc¢des do COBIT
Il; CMP 02-Melhores

praticas de entregas de
servigos de Tl - ITIL4 ; CMP
03-Lider de projetos ; CMP

07-Gestor de
infraestrutura/hardware ||;
CMP 08-Entendimento de
. . TIME O ( javascript | php |
A03 el a.pomr ne . Ir? ?lorar a 30/06/2027 | Governanga e | protocolos de rede ; CMP | A definir!
desenvolvimento Criar | média prazo . . .
Gestéio de TI) 03-Lider de projetos |;

CMP 03-Lider de projetos ;
CMP 02-Melhores praticas

Contratacao de
empresa especializada

uma Politica de
Governanga de TI;

de entregas de servigos de
TI-ITIL4; ||; CMP 03-Lider
de projetos ; CMP
16-Capacitagdo em ISO
27001, 27701, e Formacgédo
na EXIN com emcarregado
de Protec¢éo de dados ;
CMP 04-Nocgdes do COBIT ;
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CMP 02-Melhores praticas
de entregas de servigos de
TI - ITIL 4 |I; CMP 03-Lider
de projetos ; CMP
16-Capacitagéo em ISO
27001, 27701, e Formacgédo
na EXIN com emcarregado
de Protecdo de dados ;
CMP 04-Nocdes do COBIT ;
CMP 02-Melhores praticas
de entregas de servigos de
TI-ITIL 4 ||; CMP
02-Melhores praticas de
entregas de servicos de TI
- ITIL 4 ; CMP 07-Gestor de
infraestrutura/hardwqre ;
CMP 11-Suporte nivel 2 (
Atendimento remoto,
davidas e chamados nivel
Pleno)

CMP 01-Governancade Tl ;
CMP 03-Lider de projetos ;
CMP 04-Nogdes do COBIT
Il; cMP 02-Melhores
praticas de entregas de
servicosde Tl - ITIL 4 ; CMP

Contratacao de 03-Lider de projetos ; CMP
empresa especializada 07-Gestor de
para apoiar no TIME 0 ( infraestrutura/hardware ||;
desenvolvimento IrG piorar a CMP 08-Entendimento de .
AO04 . Governanga e . . A definir!
Desenvolver um rapidamente . javaScript | php |
Gestéio de TI)
Processo de protocolos de rede ; CMP
Gerenciamento de 03-Lider de projetos |;
Mudancas: CMP 03-Lider de projetos ;

CMP 02-Melhores praticas
de entregas de servigos de
TI-ITIL4; |l; CMP 03-Lider
de projetos ; CMP
16-Capacitagéo em ISO
27001, 27701, e Formacgéao
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na EXIN com emcarregado
de Protecdo de dados ;
CMP 04-Nocdes do COBIT ;
CMP 02-Melhores prdticas
de entregas de servicos de
TI - ITIL 4 ||; CMP 03-Lider
de projetos ; CMP
16-Capacitagdo em ISO
27001, 27701, e Formacgédo
na EXIN com emcarregado
de Protecdo de dados ;
CMP 04-Nocdes do COBIT ;
CMP 02-Melhores praticas
de entregas de servigos de
TI-ITIL4 ||; CMP
02-Melhores praticas de
entregas de servigos de Ti
- ITIL 4 ; CMP 07-Gestor de
infraestrutura/hardware ;
CMP 11-Suporte nivel 2 (
Atendimento remoto,
davidas e chamados nivel
Pleno)

CMP 01-Governancade Tl ;

CMP 03-Lider de projetos ;

CMP 04-Nocdes do COBIT
II; cMP 02-Melhores

Contratacao de praticas de entregas de
empresa especializada servicosde Tl - ITIL 4 ; CMP
para apoiar ho 03-Lider de projetos ; CMP
desenvolvimento L. TIME O ( 07-Gestor de
AO5 Desenvolver um Ira. piorara Governanca e | infraestrutura/hardware ||;| A definir!
Processo de rapidamente Gestéo de TI) | CMP 08-Entendimento de
Gerenciamento de javascript | php |
Monitoramento e protocolos de rede ; CMP
Controle: 03-Lider de projetos |;

CMP 03-Lider de projetos ;
CMP 02-Melhores praticas
de entregas de servigos de
TI-ITIL4; ||; CMP 03-Lider
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de projetos ; CMP
16-Capacitagdo em ISO
27001, 27701, e Formacgédo
na EXIN com emcarregado
de Protecdo de dados ;
CMP 04-Nocdes do COBIT ;
CMP 02-Melhores prdticas
de entregas de servigos de
TI - ITIL 4 ||; CMP 03-Lider
de projetos ; CMP
16-Capacitagéo em ISO
27001, 27701, e Formacgédo
na EXIN com emcarregado
de Protegdo de dados ;
CMP 04-Nocdes do COBIT ;
CMP 02-Melhores praticas
de entregas de servigos de
TI-ITIL4 ||; CMP
02-Melhores praticas de
entregas de servigos de Ti
- ITIL 4 ; CMP 07-Gestor de
infraestrutura/hqrdware ;
CMP 11-Suporte nivel 2 (
Atendimento remoto,
davidas e chamados nivel
Pleno)

Tabela 35: Pessoal por A¢oes do PDTIC definidos para Meta 12
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9.2. QUANTITATIVO DE PESSOAL DE TI

Nesta tabela é apresentado o levantamento sobre o atual nimero de
profissionais disponiveis por cargo e compara com o que é requerido
para a implementagdo do PDTI.

QUANTITATIVO DE PESSOAL DE TI

QUANTITATIVO
Fungéio E/ Ou Cargo Necessdrio Atual Contratar
Cargo de Coordenador do Setor de Tecnologia da Informagéo 1 1 0
Funcdo de Lider de Infraestrutura e Suporte 1 0 1
Funcéio Lider de Sistemas e Desenvolvimento 1 0 1
Funcgdo Assistente administrativo 1 (0] 1
Cargo de Técnico de departamento 5 5 0
Fungdo de Encarregado de Dados ( DPO) 1 0 1
Cargo de Analista de Infra e Suporte 1 0 1
Cargo de Analista de Sistemas e Desenvolvimento 1 0 1
Cargo de Agente Administrativo 1 0 1
Estagio em Tecnologia 2 0 2
TOTALIZADORES
TIME 0 ( Governanga e Gestéio de TI) n 5 6
TIME 1 (Sistemas e Desenvolvimento) 4 2 2
TIME 2 (Infra e Suporte) 4 3 1
Soma entre Cargos e Fungdes Ll 6 5

Tabela 36: Quantitativo de Pessoal de Ti
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9.3. LEVANTAMENTO DE COMPETENCIAS DO TI

Nesta tabela foram listadas as competéncias necessdrias para a
implementagdo do PDTIC e analisado quantos profissionais jad possuem essas
competéncias e quantos necessitaréo desenvolvé-las.

LEVANTAMENTO DE COMPETENCIAS

QUANTITATIVO
. .. Para
Competéncias Necessario Atual .
Capacitacdo
CMP 01 Governangade Ti 3 0 3
Melhores praticas de entregas de servigos de Ti -
CMP 02 7 0 7
ITIL 4
CMP 03 Lider de projetos 3 o] 3
CMP 04 Nocbes do COBIT 3 0 3
CMP 05 Gestdo de Banco de dados 5 0 5
CMP 06 Manutencgéo de equipamentos e cabeamentos 5 4 1
CMP 07 Gestor de infraestrutura/hardware 1 0 1
Entendimento de javaScript | ph rotocolos de
CMP 08 ! ptiphplp 5 0 5
rede
CMP 09 Entendimento de CFTV 2 0 2

Suporte nivel 1 ( Atendimento Remoto inicial,
CMP10 . . . 5 5 0
dividas e chamados nivel Janior)

Suporte nivel 2 ( Atendimento remoto, davidas e
CMPT ) 2 2 0
chamados nivel Pleno)

Suporte nivel 3 ( Atendimento remoto e presencial,
CMP 12 . . . 2 0 2
davidas e chamados nivel Sénior)

CMP13 Desenvolvimento de sistema 5 0 5

VY] Capacitagéo em ISO 27001, 27701, e Formagéo na : g :
EXIN com emcarregado de Protegéo de dados
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Tabela 37: Levantamento de competéncias do Tl
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10. PROPOSTA ORQAMENTI:\RIA

A proposta orgamentdria apresenta valores estimados por agdo do PDTI. A
tabela estd organizada nas metas por ordem de prioridade de cada ano.

Valores estimados

Areas Investimento
(classificagdo) Valores Estimados por Agoes Estimado R$ 2024 a 2027

RACI para Departamento de

AO1 Tecnologiaq, para efetivos e R$ 24.800,00
comissionados

Manutengéo do sistema para
A02 ~ . R$ 24.800,00
gestdo de todos os ativos de Ti

Manutengédo e melhoria dos
AO03 . R$ 690.000,00
Sistemas Integrados

Desenvolver uma politica de
A04 aquisi¢do e substituigdo de R$ 24.800,00
equipamentos:

Renovacéo do parque de
AO5 ) R$ 110.500,00
Impressoras por secretarias

Aquisicdo de equipamentos de

estagdo de trabalho, para suprir a
AO6 L R$ 1.326.000,00
demanda atual do municipio (120

Equipamentos)
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Manutengéo do Sistema de
AO07 L R$ 7.844.000,00
Gestédio Publica ( GRP)

Manutengdo dos sistemas para o
AO8 convénio médico SASSPM ( R$ 202.152,00
Videofarma + Softtool)

Tabela 38: Proposta orgamentdria valores estimados Meta 01
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Valores estimados

Areas

o . Valores Estimados por Agées Investimento

(Classificagdo)
Estimado R$

Relatério anual de Informe os
recursos disponibilizados para a
operacionalizagdo das atividades
da Técnologia da Informagéo,
AO1 como Recursos Tecnolégicos,
Estrutura Fisica, Recursos
Orcamentdrios, Recursos
Materiais, Recursos humanos e
outros. R$ 0,00

Manutengéo e normatizagdo das
e atividades da Lei de Acesso a
Informagéo? (Lei Federal n°

12.527/201, art. 45) R$ 24.800,00

Manutengdo e normatizagdo das
do regulamento da Lei sobre
Eficiéncia Pablica (Governo
Digital)

Lei Federal n°14.129, de 29 de
Marco de 2021 R$ 20.000,00

AO3

s Manutengdo e melhoria do Site
para atendimentos aos requisitos R$ 20.000,00
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legais como Servigo de
Informacéo ao Cidadéo/e-SIC (LF
n°12.527/11)

Criar um Documento para
AO5 representar o Inventario de Ativos
de TI: R$ 0,00

Criar um Documento padréo de
A06

equipamentos para o Municipio R$ 0,00

Tabela 39: Proposta orgamentdria valores estimados Meta 02
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Valores estimados

Areas Investimento
(Classificagdo) Valores Estimados por Agdes Estimado R$

Manutengéo e normatizagdo das
do regulamento da Lei sobre
Eficiéncia Pablica (Governo
Digital)

Lei Federal n°14.129, de 29 de

Marco de 2021 R$ 20.000,00

Tabela 40: Proposta orgamentdria valores estimados Meta 03

AO1
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Valores estimados

Areas Investimento
(classificagdo) Valores Estimados por Agdes Estimado R$

Manutencédo dos processos do
A0l Sistema de Gestdo de Protecgédio de
Dados R$ 0,00

Revisdo do Relatério de
L Operacées e tratamento de dados
pessoais, bem como sua

avaliagdo de impacto e risco R$ 0,00

Revisdo de todos os contratos de
GE prestacdo de servigos aderindo as
clausulas de LGPD e plano de

auditoria R$ 0,00

Manutencgéo do Encarregado de
protecdio de dados e do Plano de
AO4 capacitagdo regular anual sobre
Privacidade de dados para
Servidores R$ 110.500,00

Revisdo do Relatério de
e Operagoes e tratamento de dados
pessodais, bem como sua

avaliagdo de impacto e risco R$ 0,00

Aquisi¢cdéo de um Firewall e
A06

Antivirus, com empresa R$ 110.500,00
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especializada para gestdo da
Seguranga da Rede da Prefeitura

PREVISTO R$ 221.000,00

Tabela 41: Proposta orgamentdria valores estimados Meta 04
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Valores estimados

Areas Investimento
(classificagéo) Valores Estimados por Agdes Estimado R$ 2024 a 2027

Implementar servigos online para

AO1 .
a populagdo R$ 24.800,00
Desenvolver e divulgar um
A02 Processo de Gerenciamento de
Fornecedores; R$ 24.800,00
Desenvolver um processo para o
AO03

Service Desk: R$ 0,00

Desenvolver e implantar um
A04 Processo de Gerenciamento de

Conhecimento: R$ 24.800,00
G Manutencgéio de servigo de
telefonia fixa R$ 2.083.680,00
Manutengdo do servidor de
A06

Internet R$ 3.661.008,00

Tabela 42: Proposta orgamentdria valores estimados Meta 05
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Valores estimados

Areas Investimento
(Classificagéo) Valores Estimados por Agdes Estimado R$

Desenvolver um Processo de
AO1 Gerenciamento de Liberagéo e
Implantagdo: R$ 20.000,00

e Desenvolver um Processo de
Gerenciamento da Infraestrutura: R$ 24.800,00

Troca de parque de
aE equipamentos Criticos (
Servidores, Switches e Nobreaks)

para o Datacenter R$ 349.000,00

Aquisicéio de Software para
v gerenciamento de credenciais,
e-mails, armazenamento

compartilhado e atividades R$ 239.000,00

Definigdo de Sistemas

G operacionais para padronizagéo,
gerenciamento de controle de

acesso e credenciais. R$ 0,00

Tabela 43: Proposta orcamentdaria valores estimados Meta 06
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Valores estimados

Areas Investimento
(classificagdo) Valores Estimados por Agdes Estimado R$ 2024 a 2027

Plano de capacitagdo regular
anual sobre as melhores praticas
de T.l. R$ 20.000,00

Tabela 44: Proposta orgamentdria valores estimados Meta 07
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Valores estimados

Areas Investimento

(classificagéo) Valores Estimados por Agdes Estimado R$

Normatizagéio de que toda
contratacdo que tenham como
objeto equipamentos de T.I.,

. softwares ou servigos que
envolvam a Tecnologia da
Informacgdo, haja participagédo do
Coordenador de Tl no processo de

compra R$ 0,00

e Sustentacdo do PDTI, através de
gerenciamento dos projetos R$ 77.000,00

Criar um Catalogo de Servigos de
Tl e torna-lo publico: R$ 24.800,00

AO3

Identificar os servigos prestados
e pela TI, desenvolver os ANS
(acordo de nivel de servigo) e

tornda-los publico: R$ 0,00

Desenvolver e divulgar um
AO05 Processo de Gerenciamento de
Problemas: R$ 20.000,00

Desenvolver e divulgar um
A06 Processo de Gerenciamento de
Projetos: R$ 24.800,00
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Desenvolver e divulgar um
AO07 Processo de Gerenciamento de
Capacidade e Desempenho; R$ 24.800,00

Desenvolver e divulgar um
AO08 Processo de Gerenciamento de
Ativos de TI: R$ 24.800,00

Defini¢gdo de estratégia de
abordagem da sustentacédo da
rede Logica, Topologia de Rede: ;
A09 Enderecamento IP: ; Protocolos de

Comunicacdo: ; Roteamento:
;Seguranca de Rede: ;
Virtualizagéo de Rede: R$ 0,00

Defini¢gdo de estratégia de
A10 abordagem da sustentacéo da
rede Fisica. R$ 0,00

Tabela 45: Proposta orgamentaria valores estimados Meta 08
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Valores estimados

Areas Investimento

(classificagéo) Valores Estimados por Agdes Estimado R$

Atualizagao da Matriz de Riscos
paraaTi R$ 24.800,00

A0l

Normatizagéio do Plano de
N resposta a Incidentes, bem como
um sistema para catalogar os

incidentes R$ 24.800,00

Normatizagéio do Plano de
continuidade de negécios R$ 20.000,00

AO3

Normatizagdo da Politica de
Backup R$ 24.800,00

AO4

Desenvolver e divulgar um
AO05 Processo de Gerenciamento de
Incidentes: R$ 24.800,00

Desenvolver e divulgar um Plano
A06 de Gerenciamento de
Disponibilidade; R$ 24.800,00

Desenvolver e divulgar um Plano
AO07 de Gerenciamento de
Continuidade; R$ 24.800,00

Tabela 46: Proposta orgamentdaria valores estimados Meta 09
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Valores Estimados por Agdes

AO]

Construcgdo de um app para:

Agenda e Eventos Locais:
Informacgodes sobre eventos,
festivais, reuniées comunitdrias e
atividades locais.
Servigos Plblicos Online:
Pagamento de contas, emissdo
de segunda via de documentos,
agendamento de servigos
municipais, como coleta de lixo
ou servigos de agua.
Transporte Pablico e Transito:
Informacgdes sobre hordrios de
onibus, rotas, e alertas de trdnsito
para facilitar o deslocamento dos
cidadaos.
Notificagcoes de
Emergéncia:Alertas em tempo
real sobre condigdes
meteorolégicas adversas,
emergéncias locais, e instrugées
de evacuacdo.

Mapa Interativo: Mapa da cidade

5E DO RIO PARDO | 2024-2027

Valores estimados

Investimento
Estimado RS 2024 a 2027

R$ 462.500,00
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com pontos de interesse, como
hospitais, escolas, parques,
postos de policia, etc.
Coleta Seletiva e
Sustentabilidade: Calenddrio de
coleta de lixo e informagdes sobre
reciclagem e praticas
sustentaveis.
Salde e Bem-Estar: Informagées
sobre clinicas, hospitais,
farmacias e programas de satde
puablica.
Educacgdo: Acesso a calendarios
escolares, informagdes sobre
escolas locais e recursos
educacionais.
Avadliagdo Cidadd e Feedback:
Médulo para os cidaddos
fornecerem feedback sobre
servigos municipais, sugestoes e
relatérios de problemas.
Cultura e Turismo: Informagdes
sobre pontos turisticos locais,
museus, galerias de arte e
eventos culturais.
Empregos Locais: Anlincios de
oportunidades de emprego locais
e informagées sobre programas
de capacitagéo profissional.
Acessibilidade: Recursos para
melhorar a acessibilidade, como
informagodes sobre rampas,
estacionamentos acessiveis e
eventos inclusivos.
Programas Sociais: Informagodes
sobre programas sociais
oferecidos pelo municipio, como
assisténcia a familias de baixa
renda e programas de
alimentacgéo.
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Consulta Pablica: Ferramenta
para participagdo em consultas
publicas e enquetes para
envolver os cidadédos na tomada
de decis6es municipais.
Promogdes Locais e Descontos:
Parcerias com empresas locais
para oferecer promogdes
especiais e descontos aos

usudrios do aplicativo.

Tabela 47: Proposta orgamentdria valores estimados Meta 10
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Valores estimados

Areas Investimento

(Classificagdo) Valores Estimados por Agdes Estimado R$

Definigdo e implementagdo de
uma Politica de Seguranca
AO1 Cibernética, bem como a

capacitagdo aos funcionarios
publicos R$ 24.800,00

Manutencgédo dos termos de uso
de equipamentos, softwares e

A02 .
outros, suas assinaturas e
conscientizagdo dos Servidores R$ 0,00
Desenvolver e divulgar um
AO03 Processo de Gerenciamento de

Riscos: R$ 24.800,00

Tabela 48: Proposta orgamentdaria valores estimados Meta 11
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Valores estimados

Areas Investimento

(classificagéo) Valores Estimados por Agdes Estimado R$

Definir Misséo e Visdo do
AO1 Departamento de Tl alinhados ao
do municipio R$ 0,00

Criar um Comité Gestor de Tl para
apoiar na execugdo dos projetos

A°2 . ~ - .
alinhados as estratégias do
municipio R$ 0,00
R Criar uma Politica de Governancga
de TI; R$ 24.800,00
e Desenvolver um Processo de
Gerenciamento de Mudancgas: R$ 24.800,00
Desenvolver um Processo de
AO5 Gerenciamento de

Monitoramento e Controle: R$ 24.800,00

Tabela 49: Proposta orcamentdria valores estimados Meta 12
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VALOR TOTAL PREVISTO NO PROJETO DO PDTI R$ 17.976.240,00

Tabela 50: Proposta orgamentaria valor total do PDTIC
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1. FATORES CRITICOS DE SUCESSO

Fatores criticos sdo requisitos necessdrios para alcangar o sucesso ha execugdo
do PDTIC. A auséncia de um ou de vdrios desses requisitos, ou mesmo sua
presenca de forma precdria, gerar@ impacto na estratégia e,
consequentemente, no negécio da organizagdo.

FATORES CRITICOS DE SUCESSO

Apoio da alta administragdo para execugdo das agoes;

Priorizagdo das agdes coerentes com os objetivos estratégicos organizacionais;

A execugdo das metas e agcdes do PDTI

Comunicagdo permanente entre TIC e usudrios;

Comprometimento da Gestéo e secretarias com o cumprimento das metas estabelecidas no PDTI;

Disponibilidade orgamentdria para execugdo das agées priorizadas;

Contratagdo de servigo previsto nas agoes;

Realizagdo das capacitagées previstas nas agoes;

Revisdes periédicas do PDTI para contemplar mudangas na estrutura organizacional efou alteragdes nas diretrizes

estratégicas;

Monitoramento das agdes dos projetos derivados do PDTI;

Aquisicdo de software e hardware identificadas nas agées do PDTI

Aquisicdo de infraestrutura fisica para execugdo das agées previstas do PDTI

Tabela 51: Fatores criticos de Sucesso
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12. PLANO DE GESTAO DE RISCOS

O plano de gestdo de riscos € uma situagdo incerta e futura que pode afetar
positivamente ou negativamente o desenvolvimento do PDTIC.

O risco pode ter uma ou mais causas e pode afetar uma ou mais agdes do PDTIC.
Esses riscos sd@o gerencidveis, isto & podem ser previamente identificados,

analisados, monitorados e controlados.

Classificagdo Probabilidade e
Impacto

CLASSIFICAGAO PROBABILIDADES IMPACTO

Os efeitos do evento de risco s@o
Raro Quase certo que nédo ocorre. (1% - 10%) | imperceptiveis néo requerendo agées

de prevencdo;

Podem ser facilmente reparados e
Improvavel Provéavel que néo ocorra (11% - 30%) ajustados ndo causando ameacgas ao

sucesso do projeto.

, L. X Os efeitos do evento séio moderados,
E comum a ocorréncia deste tipo de

Moderado impactam as condigbes, mas ndo
evento (31% a 50%) . - .
impedem a execugéo da meta/agéo.
. Os efeitos do evento séo elevados,
) Grande probabilidade de acontecer o . .
Provavel impactando seriamente podendo

evento (51% - 70%) . . B )
impedir a execugéo da meta [ agéo.

Os efeitos do evento sdo criticos, risco
. . Quase certeza de acontecer o evento . . .
Muito Provavel cujo impacto impede a execugéo da

(71% - 90%)

meta [ agdo

Tabela 52: Classificagdo Probabilidade e Impacto
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CLASSIFICAGAO DE RISCO

ATE 02 ACEITAR
DE 03 A 04 MONITORAR
DE 05 A 09 REDUZIR
DEI0A15 EVITAR

Tabela 53: Classificagdo de risco
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PLANO DE GESTAO DE RISCOS

Provavel

Grande

Inaceitavel

Criacdo de estratégia de
governanga com a organizagdo
de politicas, procedimentos,
normas, além de utilizar a
tecnologia para garantir a
confiabilidade das execugdes das
tarefas, focando sempre na
prevengdo de riscos

Falta de gestdo de politicas,
procedimentos e normas

Provavel

Extremo

Inaceitavel

Criagdo, implementacéio,
divulgagao e treinamento de
politicas voltadas para a
Seguranca da informagdo, além
de normas e procedimentos
complementares

Falta de compra de hardware e
software adequados

Provavel

Extremo

Inaceitavel

Compra de hardware e softwares
atualizados para garantir a
perfeita execugdo das atividades
dos servidores

Falta de mdo de obra

Moderado

Extremo

Evitar

Planejamento, contratacdo e
capacitagdo de mdo de obra
especializada

Sobrecarga de trabalho dos
servidores de Tl

Provavel

Grande

Inaceitavel

Planejamento e contratagéio de
mdo de obra especializada

Falta de treinamentos para a
equipe de Tl

Provavel

Grande

Inaceitavel

Planejamento e contratacéio de
cursos especializados para a
equipe de Tl de acordo com as
necessidades da institui¢éo e das
habilidades dos profissionais

Falta de apoio da alta gestéo

Moderado

Extremo

Evitar

Gestdo junto ds instancias
superiores e de fomento da
necessidade de recursos
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financeiros e readequacgdo do
orcamento do PDTI

Falta de priorizagdo das agdes

Organizagdo das agées por
prioridades de acordo com os

coerentes com os objetivos Moderado Grande Evitar L. .
. L objetivos estratégicos
estratégicos organizacionais L
organizacionais
Organizacgdo de recurso financeiro
A ndo execucdo das metas e agdes . e de pessoal para a execucéio das
Moderado Extremo Evitar
do PDTI metas dentro dos prazos
estipulados
Criagdo e execugdo de um plano
Falta de Comunicagéo permanente . de comunicacgdo do Tl com os
. Moderado Grande Evitar . L
entre TIC e usudrios usudrios e padronizacédo de
atendimento
. . Criagdo e execugdo de um plano
O ndo Comprometimento da . -
. . de comunicacédo do Tl com os
Gestdo e secretarias com o ] ]
. Moderado Extremo Evitar Gestores e secretarias, mostrando
cumprimento das metas . -
. as necessidades e evolugédo do
estabelecidas no PDTI
PDTI
Indisponibilidade orgamentaria Planejamento para arrecadagéo e
para execugdo das agoes Provavel Extremo | Inaceitavel investimento financeiro para
priorizadas do PDTI execucdo das agdes
Criagdo e execugdio de um
5 . . planejamento de contratagées de
A ndo Contratacgdo de servigo ] ]
. . Moderado Grande Evitar prestadores de servigos de acordo
previsto nas agées PDTI o
com as priorizagées das metas do
PDTI
Criagdo de um cronograma de
Falta de reviséo do PDTI Moderado Grande Evitar revisdes com indicagédo de
responsdveis
Nomeagdo de um responsavel
. X pelo monitoramento das
Falta de monitoramento do PDTI Moderado Grande Evitar

execugdes dos projetos
complementares do PDTI
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Tabela 54: Plano de Gestdo de Riscos

PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO - (SPTC) Secretaria Municipal de Gestéo
Praca dos Trés Poderes - Centro. Sdéo José do Rio Pardo- SP - Fone: (19) 3682-7800
156



PREFEMURA OF

= SAO JOSE PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO

=== DO RIOPARDO PREFEITURA MUNICIPAL DE SAQ JOSE DO RIO PARDO | 2024-2027

13. PROCESSO DE ACOMPANHAMENTO DO PDTIC

Para melhor desempenho das metas e agdes do PDTIC, o acompanhamento por
parte da Gestdo de Tl & fundamental e consiste em auxiliar e monitorar a
implementacédo dessas agdes, o uso dos recursos e a entrega dos servigos.

Para alcangar as metas estabelecidas nas reais necessidades da instituigéo,
orienta-se fazer um alinhamento dos planos estratégicos ds agdes do PPA e a
adequagdo ao orcamento sempre que necessdrio. Sendo assim, este plano
Diretor de Tecnologia da Informagdo e Comunicagdo deverd ser revisado
anualmente a partir de sua publicagéo, podendo sofrer revisées extraordindrias
quando houver necessidade de se realizar o replanejamento das agdes para
aquisicées de bens e servigos de TIC prioritarios e de maior urgéncia. Assim, a
lista de necessidades sera atualizada de acordo com os critérios estabelecidos,
aplicando a mesma Metodologia utilizada neste PDTIC.
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Figura 07: Processo de acompanhamento do PDTIC
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14. CONCLUSAO

O Plano Diretor de Tecnologia da Informagé&o e Comunicagéo apresenta
um estudo com a atual situagéo da drea de TIC, buscando definir
planos para melhor desempenho nas expectativas da organizacgéo,
alinhadas aos objetivos estratégicos. O Plano Diretor de Tecnologia da
Informacgdo é essencial para o planejamento e execugdo dos projetos
de TI, dando suporte da gestdo municipal e das secretarias para
cumprirem seu papel institucional de prestar servigos & populagédo.
Durante a execugdo deste PDTIC, buscou-se identificar as principais
necessidades relacionadas a informacgéo, infraestrutura e pessoal de
TIC e foi proposto metas e agdes a serem realizadas durante os anos de
vigéncia do PDTIC.
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